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РЕФЕРАТ
Целью данного исследования является изучение силы влияния возможных типов вза-
имоотношений между пользователями, которые представлены в социальной сети «ВКон-
такте», на вероятность распространения социоинженерной атаки. 

Методы. Для достижения поставленной цели был разработан опрос и  создана 
web-страница, используемая для сбора ответов от респондентов. После получения 
данных был произведен анализ полученных результатов с использованием инструмен-
тов Microsoft Excel. Кроме того, для более глубокого анализа результатов была раз-
работана программа на языке C , производящая подсчет необходимых характеристик 
и  осуществляющая вывод результатов в  документ Excel. 

Результаты. В  ходе анализа результатов опроса были выделены типы взаимоот-
ношений между пользователями, при которых они готовы с  большей вероятностью 
откликаться на просьбу. Также было выявлено, что наиболее часто встречаются от-
веты, в  которых нескольким или даже всем категориям в  группах типов взаимоотно-
шений между пользователями были присвоены одинаковые оценки степени готовности 
отреагировать на просьбу. Кроме того, стоит отметить, что нередко встречаются 
ответы, в  которых респонденты выделили лишь один из представленных вариантов 
связи. 

Выводы. По результатам исследования была выдвинута гипотеза о том, что оцен-
ки степени готовности откликнуться на просьбу вступить в  сообщество для разных 
групп взаимоотношений различны, но внутригрупповые оценки отличаются мало. 
Полученные результаты, демонстрирующие отсутствие дифференциации значений 
внутри групп типов взаимоотношений, являются существенными, но в  то же время 
требуется более глубокое изучение порядков, которые можно отследить в  ответах 
ряда респондентов.

Ключевые слова: информационная безопасность, социоинженерные атаки, анализ за-
щищенности пользователей, социальные сети, взаимодействие пользователей, распро-
странение информации в  социальных сетях
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ления, синтеза оценок истинности и  машинного обучения в  алгебраических байесовских 
сетях и  родственных моделях знаний с  неопределенностью: логико-вероятностный подход 
и  системы графов; проект №  18-37-00323  — Социоинженерные атаки в  корпоративных 
информационных системах: подходы, методы и  алгоритмы выявления наиболее вероятных 
траекторий.



О
Б

Щ
Е

С
Т

В
О

 И
 Р

Е
Ф

О
Р

М
Ы

	 УПРАВЛЕНЧЕСКОЕ КОНСУЛЬТИРОВАНИЕ . № 3 . 2019	 105

Social Influence on the User in Social Network: Types of Communications in 
Assessment of the Behavioral Risks connected with the Socio-engineering Attacks

Anastasiia  O.  Khlobystovaa, b, Maxim  V.  Abramova, b, Tatiana  V.  Tulupyevаa, b, c, *, 
Alexander  L.  Tulupyeva, b

aSaint-Petersburg State University, Saint-Petersburg, Russian Federation
bSaint-Petersburg Institute for Informatics and Automation of the Russian Academy of Sciences, 
Saint-Petersburg, Russian Federation
cRussian Presidential Academy of National Economy and Public Administration (North-West Institute 
of Management of RANEPA), Saint-Petersburg, Russian Federation; *tvt100a@mail.ru

ABSTRACT
The purpose of this study is to study the impact of possible types of relationships between users, 
which are represented in the social network “VKontakte”, on the probability of the spread of a  so-
cial engineering attack. Methods. To achieve this goal, a  survey was developed and a  web page 
was created, which is used to collect responses from respondents. After receiving the data, the 
obtained results were analyzed using the tools available in Microsoft Excel. In addition, for more 
in-depth analysis of the results, a C  program was developed, which calculates the necessary char-
acteristics and outputs the results to an Excel document. Results. In analyzing the results of the 
survey, the types of relationships between users were identified, in which they are more likely to 
respond to the request. It was also revealed that the answers are most often found in which sev-
eral or even all categories in groups of relationship types between users were assigned the same 
assessments of the degree of readiness to respond to a request. In addition, it is worth noting that 
there are often answers in which respondents identified only one of the presented communication 
options. Conclusion. According to the study, it was hypothesized that the assessments of the 
degree of readiness to respond to a  request to join the community for different groups of relation-
ships are different, but the intragroup assessments differ little. The results obtained, demonstrating 
the lack of differentiation of values within groups of types of relationships, are significant, but at the 
same time, a  deeper study of the orders that can be traced in the responses of a  number of re-
spondents is required.

Keywords: information security, social engineering attacks, user security analysis, social 
networks, user interaction, information distribution in social networks

Введение

В  последнее время акцент злоумышленников, действующих через компьютерные 
сети, смещается со взлома самой сети (ее программно-технической составляющей) 
на получение информации или доступа к сети от пользователя1. Все больше и боль-
ше становится социоинженерных атак, использующих уязвимости пользователя, 
а  сами уязвимости, в  свою очередь, связаны с  психологическими особенностями 
пользователя. Под социоинженерными атаками в данной статье мы будем понимать 
набор прикладных психологических и  аналитических приемов, которые злоумыш-
ленники применяют для скрытой мотивации пользователей публичной или корпо-
ративной сети к  нарушениям устоявшихся правил и  политик в  области информа-
ционной безопасности [2]. Убытки компаний от социоинженерных атак на пользо-
вателей информационных систем, а  также затраты на расследования подобных 
преступлений продолжают расти2. Атаки на пользователей с  применением зло

1  Актуальные киберугрозы I квартал 2018 года [Электронный ресурс] // Positive Technologies. 
Сайт компании. Исследования. Аналитика. URL: https://www.ptsecurity.com/ru-ru/research/
analytics/cybersecurity-threatscape-2018-q1/; Актуальные киберугрозы II  квартал 2018  года 
[Электронный ресурс] // Positive Technologies. Сайт компании. Исследования. Аналитика. URL: 
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2018-q2 (дата 
обращения: 20.10.2018).

2  Там же. См. также [3].
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умышленниками методов социальной инженерии стали одними из наиболее эф-
фективных, более 80% таких воздействий достигают успеха1. 

Актуальность проблемы защиты пользователей информационных систем от со-
циоинженерных атак подчеркивается не только статистикой, но и экспертами в об-
ласти информационной безопасности, лицами, принимающими решения, руково-
дителями организаций2. Одной из задач, связанных с  защитой пользователей от 
социоинженерных атак, является задача разработки инструментов автоматизиро-
ванного построения оценок вероятности успеха социоинженерной атаки, оценки 
защищенности (поражаемости) пользователей и, опосредованно, критичных до-
кументов. И  здесь на первый план выходит изучение особенностей и  характера 
взаимоотношений между людьми: какому человеку с большей вероятностью может 
быть передана информация, какой человек с большей охотой откликнется на прось-
бу. Иными словами, если известен тип социальной связи между двумя пользова-
телями (а  такие данные можно извлечь из анализа социальных сетей), то как она 
повлияет на возможность передачи критичной информации от одного пользовате-
ля к  другому или на возможность того, что один пользователь выполнит просьбу 
другого что-то сделать, часто может оказаться рискованным с  точки зрения ин-
формационной безопасности, в  том числе  — с  точки зрения реализации социоин-
женерной атаки. Знание социальной психологии в  сочетании с  особенностями 
использования компьютерных сетей могут служить хорошей основой для профи-
лактики успешности вредоносных атак.

Согласно подходу, предложенному в  [1; 20], при многоходовой социоинже-
нерной атаке оценки ее распространения зависят от интенсивности взаимодей-
ствия пользователей  — сотрудников организации. То есть чем интенсивнее 
общаются между собой сотрудники организации, тем выше вероятность успеш-
ного распространения социоинженерной атаки между ними. В  [1; 20]  также 
предложен подход для оценки вероятности распространения многоходовой со-
циоинженерной атаки на основе информации об интенсивности взаимодействия 
пользователей между собой, извлекаемой из контента, публикуемого ими в  со-
циальных сетях. На текущем этапе информация извлекается из социальной 
сети «ВКонтакте», поскольку она является наиболее популярной сегодня в  Рос-
сии3. Указанная модель в  качестве одного из параметров содержит выражение, 
значение которого зависит от типа (характера) взаимоотношений между поль-
зователями. В силу этого, возникла необходимость определить возможные типы 
(характеры) взаимоотношений между пользователями, которые представлены 
в  социальной сети «ВКонтакте», и  оценить силу влияния каждого из них на ве-
роятность распространения социоинженерной атаки, что и  стало целью насто-
ящей статьи. Для достижения цели был проведен опрос, в  котором респонден-
там предлагалось оценить вероятность выполнения некоторого действия, если 
его об этом попросит пользователь, состоящий с  ним в  одном из типов взаи-
моотношений.

1  Атаки на информацию с помощью методов социальной инженерии [Электронный ресурс] 
//ИТ-портал компании «Инфосистемы джет». Статьи. URL: http://www.jetinfo.ru/stati/chelovek-
cheloveku (дата обращения: 24.09.2018). См. также [4].

2  The Human Factor 2018 Report [Electronic resource] // Proofpoint. Threat center. URL: https://
www.proofpoint.com/us/human-factor-2018; Warwick  A. Social engineering is top hacking method, 
survey shows [Electronic resource] // News websites: Computer Weekly. URL: https://www.com-
puterweekly.com/news/4500272941/Social-engineering-is-top-hacking-method-survey-shows (да-
та обращения: 25.03.2018).

3  Социальные сети в  2018  году: глобальное исследование [Электронный ресурс] // 
WebCanape. Кейсы. Бизнес-советы. URL: https://www.web-canape.ru/business/socialnye-seti-v-
2018-godu-globalnoe-issledovanie/ (дата обращения: 23.04.2018).
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Краткий литературный обзор

Заделом для данного исследования послужили работы [1; 20], в которых анализиру-
ются сведения, получаемые из аккаунтов в  социальных сетях и  характеризующие 
интенсивность общения между сотрудниками компании. Авторы [18] сосредотачива-
ются на исследовании факторов, влияющих на взаимодействие пользователей на 
основе социальной сети Facebook, однако связи в  социальных сетях рассматрива-
ются в  контексте маркетинга и  не дифференцируются по категориям. В  [17]  пред-
лагается подход к выявлению взаимодействия элементов социальной сети посредством 
ее графического представления и  анализа различных показателей. Исследования 
интенсивности взаимосвязей в  социальной сети, представленные в  [12], основыва-
ются на выявлении и  анализе четырех факторов (общественные круги, местораспо-
ложение, организация и  прочность связи), которые могут быть использованы для 
группировки друзей. Авторы [15] в ходе исследования разработали математическую 
модель, позволяющую определить интенсивность дружбы двух пользователей на 
основе интенсивности их взаимодействия в  Facebook, однако исследования были 
проведены только для категории «лучшие друзья». В  [11]  используется анализ со-
циальных сетей для исследования взаимосвязей между сотрудниками птицеферм, 
с  целью понимания того, как происходит распространение информации. Одной из 
задач исследования [14] является анализ социальной сети для изучения взаимодей-
ствия студентов и  их социальной активности. Авторы [9]  производят анализ распро-
странения информации в  социальных сетях на основе Facebook. В  [19]  сила связи 
предсказывается при помощи количественных оценок и методов машинного обучения, 
также показывается то, что метод «галстука-бабочки» наиболее точно предсказывает 
силу связи между людьми. Похожие исследования на основе подхода «галстука-ба-
бочки» были предложены в [10; 13; 16]. Подход, представленный в [8], основывается 
на корреляции трех факторов, взятых из социальных сетей (взаимодействие на сте-
не1 пользователя, общее количество друзей, общие отметки на фотографиях), и сте-
пени доверия.

Материалы и  методы

В  социальной сети «ВКонтакте» существует несколько возможностей обозначения 
типов взаимоотношений (типов социальных связей) между двумя пользователями. 
Во-первых, пользователь может классифицировать списки своих друзей по ряду 
предлагаемых социальной сетью категорий. Результаты такой классификации будут 
видны другим пользователям. В  социальной сети «ВКонтакте» предлагаются сле-
дующие категории: лучшие друзья, родственники, коллеги, друзья по вузу, друзья 
по школе. Также существует возможность указывать на своей странице некоторых 
родственников: дедушек и  бабушек, родителей, братьев и  сестер, сыновей и  до-
черей, внуков. Еще одна возможность классификации своих социальных связей 
с  другим пользователем сводится к  указанию семейного положения. Возможные 
статусы семейного положения следующие: не выбрано, не женат (не замужем), 
встречаюсь, помолвлен(а), женат (замужем), в гражданском браке, влюблен(а), все 
сложно, в  активном поиске. Варианты «не выбрано», «не женат (не замужем)», 
«в  активном поиске» не представляют для нас интереса в  данном исследовании, 
поскольку не влияют на классификацию друзей (более широко  — пользователей, 
с  которыми установлены социальные связи), при выборе этих вариантов не вы-
бирается пользователь, являющийся объектом отношений. Таким образом, итого-
вая классификация была составлена из пяти видов семейных положений, которые 

1  Стена пользователя социальной сети  — область на странице пользователя, которая мо-
жет содержать текстовую информацию и  медиафайлы.



О
Б

Щ
Е

С
Т

В
О

 И
 Р

Е
Ф

О
Р

М
Ы

108	 УПРАВЛЕНЧЕСКОЕ КОНСУЛЬТИРОВАНИЕ . № 3 . 2019

могут быть указаны в социальной сети «ВКонтакте»: с ним/ней встречаюсь, жених/
невеста, муж/жена, в  гражданском браке, влюблен/а, все сложно.

Скриншот веб-страницы с опросом представлен на рис. 1. В качестве вариантов 
ответа респондентам предлагалось установить бегунок на шкале от 0 до 100 с ша-
гом 1, где значение 100 соответствует максимальной вероятности выполнения 
некоторого действия, если об этом попросит пользователь, относящийся к данной 
категории. 0  соответствует тому, что просьба, поступившая от пользователя ука-
занной категории, не будет выполнена ни при каких условиях. Вопрос был сфор-
мулирован следующим образом: «Представьте следующую ситуацию: вам пришло 
приглашение вступить в  группу ВКонтакте. Оцените, пожалуйста, с  какой вероят-
ностью вы бы откликнулись на эту просьбу, если бы вам пришло приглашение от 
человека, который отмечен у  вас в ВКонтакте, как…». Данное действие, с  одной 
стороны, является активным, требующим от пользователя, к  которому обращено, 
потратить свое личное время, с другой стороны, не затрагивает сферу, связанную 
с  публичным актом (в  отличие, например, от репоста1).

Отметим, что некоторые категории в  нашей классификации пересекаются, напри-
мер, информация в  «шапке» аккаунта о  родственниках: братья и  сестры, родители, 
бабушки и  дедушки, внуки и  друзья, отнесенные к  публичному списку друзей  — род-
ственники. Понятно, что братья и  сестры, родители, бабушки и  дедушки, внуки от-
носятся к  родственникам. Но не всегда в  социальной сети эти категории пересека-
ются. Например, пользователь может указать своего друга у себя на странице, скажем, 
бабушкой, но при этом не отнести его к  публичному списку друзей «Родственники» 
или вообще не иметь разбиения друзей по группам. В  данном исследовании было 
важно оценить вероятность выполнения некоторого действия отдельно при соверше-
нии просьбы пользователем, относящимся к  одной из категорий. В  связи с  этим 
было сделано уточнение для респондентов, что имеется в виду именно категоризация 
«ВКонтакте», и  если в  какой-то из категорий такого человека нет, то необходимо бы-
ло оценить вероятность выполнения действия, как если бы он был (см. рис.  1).

Результаты

В  опросе приняли участие 145  человек, среди которых было 88  женщин и  57  муж-
чин. Их средний возраст составил 22 года, медиана по возрасту — 20 лет. Большая 
часть респондентов является студентами вузов России по техническим, гумани-
тарным и управленческим специальностям. Были получены следующие результаты. 
На гистограммах (рис.  2–4) представлены медианы и  средние значения результа-
тов опроса среди выделенных групп категорий (публичные списки друзей, основная 
информация в  аккаунте, семейное положение). На рис.  2 видно, что большинство 
респондентов готовы откликнуться на просьбу тех пользователей, которые отне-
сены у них к списку лучших друзей. Также результаты показали, что степень готов-
ности выполнить просьбу вступить в  группу, поступившую от друзей, отнесенных 
к  спискам родственников, коллег, друзей по университету и  друзей по школе, 
существенно не отличается. Стоит отметить, что вероятность выполнения просьбы 
от друзей, которые не включены ни в  одну из категорий, была оценена ниже.

На рис.  3 представлены медианы и  средние значения результатов опроса для 
группы со степенью родства. Полученные значения в  среднем выше, чем у  групп 
публичных списков друзей, не относящихся к категории лучших друзей. Несколько 
выделяются значения категории братьев и  сестер, остальные  — имеют схожие 
значения. Вероятность позитивной реакции (то есть того, что пользователь пред-

1  Репост  — вторичная публикация сообщения, размещенного другим пользователем в  со-
циальной сети или блоге, со ссылкой на источник. 
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примет действие, о  котором его попросили) на просьбу братьев и  сестер выше, 
чем для других родственников.

На рис. 4 представлены медианы и средние значения результатов опроса для груп-
пы категорий семейных положений. Полученные значения в среднем выше, чем у групп 
публичных списков друзей, не относящихся к  категории лучших друзей и  групп род-
ственников. Аналогично значения в  этой группе сильно не отличаются друг от друга. 
Закономерно выделяются значения для категории «все сложно»  — они ниже других.

Таким образом, максимальные значения по результатам опроса имеют пользо-
ватели, которые отнесены к  публичным спискам лучших друзей. Следующей груп-
пой друзей пользователя по степени готовности откликнуться на просьбу вступить 
в  группу являются лица, указанные в  семейном положении, за исключением ста-
туса «все сложно». Выше значений, установленных по умолчанию, но в  среднем 
ниже, чем у первых двух групп, получились в категории родственников. Интересно, 
что братья и  сестры оказались менее влиятельными в  данном контексте, чем луч-
шие друзья и партнеры в отношениях, но более — среди остальных родственников.

Рис.  1. Скриншот веб-страницы опроса
Fig.  1. Survey web page screenshot
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Рис.  2. Медианы и  средние значения результатов опроса среди категорий публичных 
списков друзей

Fig.  2. Survey results’ medians and mean values among category of public friend lists

Рис.  3. Медианы и  средние значения результатов опроса среди категорий основной 
информации в  аккаунте

Fig.  3. Survey results’ medians and mean values among category  
of main information in account

В  ходе анализа результатов опроса также было отмечено, что ряд пользователей 
не различали две или более категории. То есть часто встречались ответы, в  которых 
нескольким или даже всем категориям в  группе были присвоены одинаковые оценки 
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Рис.  4. Медианы и  средние значения результатов опроса среди категорий семейного 
положения

Fig.  4. Survey results’ medians and mean values among category of relationship status

степени готовности отреагировать на просьбу. Например, среди родственников, от-
меченных пользователем в  основной информации аккаунта, существенная часть ре-
спондентов отметили одинаковые оценки готовности откликнуться на просьбу. Полу-
чилось, что заметная часть пользователей позитивно отреагирует на просьбу бабуш-
ки/дедушки, родителя, брата/сестры с  одинаковой вероятностью. В  связи с  этим 
было решено определить число респондентов, расположивших пользователей из 
разных категорий в  одинаковом порядке (более точно, неявно присвоивших им оди-
наковый ранг при ранжировании).

Для достижения этой цели были взяты ответы на вопросы одного из респонден-
тов. К  примеру, респондент с  id  =  17 оценил свою готовность откликнуться на 
просьбу со стороны пользователей из разных категорий следующим образом: 
«друзья» — 80, «лучшие друзья» — 95, «коллеги» — 50, «друзья по университету» — 
50, «друзья по школе» — 50, «семья» — 90, «дедушка/бабушка» — 95, «родители» — 
100, «брат/сестра» — 95, «внук/внучка» — 85, «встречаются» — 91, «помолвлены» — 
93, «женаты» — 99, «гражданский брак» — 99, «влюблен» — 95, «все сложно» — 50. 
Из данных ответов была выделена выборка, в которую вошли все категории одной 
группы (группы разделены линиями на рис.  1). Из ответов респондента с  id =  17 
были взяты следующие категории и соответствующие им значения: «встречаются», 
«помолвлены», «женаты», «гражданский брак», «влюблен», «все сложно», как от-
носящиеся к  одной группе  — семейное положение. Данные категории были рас-
положены в  порядке возрастания значений ответов по ним. Для рассматриваемо-
го примера был получен следующий порядок: «все сложно» — 50, «встречаются» — 
91, «помолвлены» — 93, «влюблен» — 95, «женаты» — 99, «гражданский брак» — 99. 
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Стоит отметить, что в данном примере категории «женаты» и «гражданский брак» 
имеют одинаковые значения, это также было учтено и  в  таблице с  результатами 
выделено зеленым или голубым цветами. Совокупность категорий, расположенных 
в  порядке возрастания их значений, была названа комбинацией. Примерами ком-
бинаций для рассматриваемого случая являются: «все сложно»  — 50, «встречают-
ся»  — 91, «помолвлены»  — 93, «влюблен»  — 95, «женаты»  — 99, «гражданский 
брак» — 99 и «коллеги» — 50, «друзья по университету» — 50, «друзья по школе» — 
50, «друзья» — 80, «лучшие друзья» — 95. Аналогичные действия были произведе-
ны по каждой группе и  по ответам каждого респондента. В  каждой группе была 
посчитана частотность каждой комбинации, т. е. число раз, когда встречалась та 
или иная комбинация. Для анализа полученных результатов использовались ин-
струменты, доступные в  Microsoft Excel. Также была разработана специальная 
программа на языке C  для расчета частотности, которая выводила результаты 
в  документ Excel. Результат работы программы представлен на рис.  5.

Под словами «неразличимы», «не разделяют связи» или «не дифференцируют 
связи» будем понимать то, что при ответе на вопрос бегунок был установлен на 
одинаковых значениях по нескольким категориям в группе. Так, к примеру, порядок 
ответов: дедушка/бабушка, семья, брат/сестра, ребенок, внук/внучка с  различны-
ми значениями по каждой из позиции встретился один раз. А  порядок ответов: 
дедушка/бабушка, родители, брат/сестра, ребенок, внук/внучка, семья — 7, причем 
первые 4  позиции были неразличимы.

В результате исследования полученных соотношений было выявлено, что во всех 
категориях более, чем для трети респондентов указанные взаимосвязи практически 
неразличимы. В  категории друзья 50  человек практически не разделяют (не раз-

Рис.  5. Пример обработанных результатов опроса
Fig.  5. Example of survey processed results
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Рис.  6. Соотношение результатов в  категории друзья
Fig.  6. Results ratio in the category of friends

Рис.  7. Соотношение результатов в  категории родственники
Fig.  7. Results ratio in the category of relatives

Рис.  8. Соотношение результатов в  категории семейное положение
Fig.  8. Results ratio in the category of relationship status

личают при ранжировании) связи, из них 37  человек не разделяют (не различают 
при ранжировании) связи типа: коллеги, друзья по университету, друзья по школе 
и  21  — полностью не различают (не различают при ранжировании) связи данной 
категории (рис.  6). В  категории родственники 51  респондент не разделяет связи 
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типа: дедушка/бабушка, родители и  брат/сестра, из них 24  человека присвоили 
одинаковые оценки всем связям данной категории (рис. 7). Безразличных по диф-
ференциации в  категории семейное положение более половины опрошенных  — 
78  человек, из них 39  человек полностью не дифференцируют связи данной кате-
гории (рис.  8). 

Кроме того, стоит отметить, что встречаются расстановки для групп, в  которых 
респонденты выделили лишь один из вариантов связи. Например, в группе публич-
ных списков друзей встретилось 7  ответов, в  которых оценка готовности отклик-
нуться на просьбу, поступившую от друга, коллеги, друга по университету или 
друга по школе осталась на уровне по умолчанию  — 50, а  от пользователя, отне-
сенного к  списку лучших друзей  — выше 50. В  группе с  семейными отношениями 
встретилось 19 ответов с одинаковыми оценками откликнуться на просьбу от поль-
зователей, с которыми у текущего обозначены отношения как «все сложно», «встре-
чаются», «женаты», «гражданский брак» и  отличающейся оценкой для пользовате-
лей, с  которыми у  текущего обозначены отношения «влюблен».

Обсуждение

Основная гипотеза, выдвинутая по результатам данного исследования и требующая 
проверки, заключается в  том, что оценки степени готовности откликнуться на 
просьбу вступить в  сообщество для разных групп взаимоотношений различны, но 
мало отличаются внутри группы. То есть сильно отличаются степени готовности 
откликнуться на просьбу, поступившую от друга, родственника или партнера в  от-
ношениях, но внутри этих групп сильной дифференциации не фиксируется. Одна-
ко стоит отметить, что есть респонденты, которые сильно дифференцировали 
значения внутри групп.

Полученные результаты, демонстрирующие отсутствие дифференциации значе-
ний внутри групп типов взаимоотношений, являются существенными, но в  то же 
время требуется более глубокое изучение порядков, которые можно отследить 
в  ответах ряда респондентов. Вместе с  этим для массовых исследований нельзя 
игнорировать то, что были рассмотрены далеко не все возможные сочетания, 
а  реализация расстановки отношений может быть более многообразной. Для из-
учения этого в перспективе видится углубление исследования и проведения опро-
са среди более широкого круга респондентов. Стоит отметить, что в  таком иссле-
довании даже малые доли будут являться весомыми и  могут вносить свой вклад 
в  такие показатели, как вероятность успешной реализации социоинженерной ата-
ки, ожидаемый ущерб от социоинженерной атаки и  др.

Кроме того, стоит отметить, что пространство предпочтений может иметь доста-
точно сложную структуру, что создает основу интереса для изучения кластеров 
предпочтений. Однако для этого требуется иметь выборку большего объема. Еще 
одним направлением дальнейших исследований может послужить отслеживание 
динамики по возрастным категориям. Возможно, отсутствие дифференциации свя-
зей присуще только рассматриваемой возрастной категории (18–25  лет), в  связи 
с  отсутствием жизненного опыта. Планируется проведение повторного опроса тем 
же инструментом с  целью проверки устойчивости оценивания связей. Для интер-
претации результатов целесообразным видится использование метода Н. В.  Хова-
нова [5–7], которое позволяет исследовать отношения порядков друг к другу. Пред-
полагается, что выбор конкретной численной позиции случаен, а  разработанный 
инструмент помогает респондентам отобразить ранжирование связей. Вероятно, 
результаты, полученные с  применением метода Хованова, окажутся более устойчи-
выми к  небольшим вариациям предпочтений респондентов, чем те, что опираются 
на явные численные оценки, содержащиеся в  ответах респондентов. Указанные 
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результаты в  перспективе позволят явно задавать параметры моделей для постро-
ения оценок распространения многоходовых социоинженерных атак.

Заключение

В  статье были приведены возможные типы (характеры) взаимоотношений между 
пользователями, которые представлены в  социальной сети «ВКонтакте», произве-
дена оценка силы влияния каждого из них на вероятность распространения социо
инженерной атаки. Для этой оценки был проведен опрос, в  котором респондентам 
предлагалось оценить вероятность выполнения некоторого действия, если его об 
этом попросит пользователь, состоящий с ним в одном из типов взаимоотношений.

Практическая значимость полученных результатов заключается в  создании на-
учной основы для определения значений ряда параметров вероятностных графи-
ческих и родственных им математических моделей сложных социокиберфизических 
систем, используемых при расчете оценок вероятности распространения много-
ходовой социоинженерной атаки на пользователя [8; 16].
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