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РЕФЕРАТ
В условиях цифровой трансформации обеспечение национальной безопасности в медиа-
сфере становится многоплановой задачей, связанной с реализацией культурного сувере-
нитета России. Стратегическое планирование развития национального медиапространства 
предполагает внутриполитические и дипломатические решения концептуального плана, 
которые способны обеспечить единство международного информационного пространства 
при противодействии угрозам: (1) пропаганды насильственного экстремизма, (2) популя-
ризации деструктивной идеологии, (3) снижения уровня культурного капитала власти и оп-
позиции. Оперативные планы по обеспечению медиабезопасности государства достаточно 
часто следуют логике ситуационного реагирования на угрозы, исходящие от противников, 
и рассчитывают на использование охранительных мер в отношении медиапространства 
на национальном уровне. В методологическом плане медиабезопасность государства ха-
рактеризуется системными практиками обеспечения информационной безопасности (при 
формальном юридическом анализе) и анализом угроз когнитивной и ноосферной безопас-
ности (при естественно-научном исследовании коммуникативных процессов). Методика 
исследования предполагает использование свойственного ноксологии метода включенного 
наблюдения для классификации угроз, исходящих от средств массовой коммуникации.

Среди основных задач статьи: анализ современных российских политических и право-
вых документов, нацеленных на обеспечение медиабезопасности и противодействие 
экстремизму, характеристика российской политики по секьюритизации социальных про-
блем в медиасфере, отграничение легальной политической борьбы от криминальных 
(экстремистских и деструктивных) практик политического общения. В задачи исследова-
ния входит анализ зарубежного опыта по обеспечению национальной медиабезопасности 
в условиях цифровизации и роста угрозы насильственного экстремизма. Логика конку-
ренции в цифровом культурном пространстве практически исключает использование 
государственными органами секретности, цензуры и принуждения аудитории к просмо-
тру пропаганды в процессе обеспечения медиабезопасности. Публичные отношения 
в медиасфере предполагают выбор медиаконтента аудиторией глобального информаци-
онного пространства, а значит защита отечественных духовно-нравственных ценностей 
реализуется в либеральной парадигме и требует открытого диалога партии власти и оп-
позиции по актуальным вопросам национальной безопасности.
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ABSTRACT
National security in the media sphere is becoming a multifaceted task related to the imple-
mentation of Russia’s cultural sovereignty in the context of digital transformation. Strategic 
planning for the development of the national media space involves domestic political and 
diplomatic decisions of a conceptual nature that can ensure the unity of the international 
information space while countering threats: (1) propaganda of violent extremism, (2) popu-
larization of destructive ideology, (3) reduction of cultural capital level of the party in power 
and opposition. Operational plans for ensuring media security quite often follow the logic of 
situational response to threats posed by enemies and implement protective measures in 
relation to the media space at the national level. In methodological terms, the media secu-
rity of the state is characterized by systemic practices of ensuring information security (in 
formal legal analysis), and analysis of threats to cognitive and noospheric security (in the 
natural science study of communication processes). The research methodology involves the 
use of the method of participant observation inherent in noxology to classify threats emanat-
ing from the mass media. Among the main objectives of the article: analysis of modern 
Russian political and legal documents aimed at ensuring media security and countering 
extremism, characterizing the Russian policy of securitization of social problems in the me-
dia sphere, delimiting legal political struggle from criminal (extremist and destructive) prac-
tices of political communication. The objectives of the study include the analysis of foreign 
experience in ensuring national media security in the context of digitalization and the grow-
ing threat of violent extremism. The logic of competition in the digital cultural space practi-
cally excludes the use of secrecy, censorship and forcing the audience to watch propa-
ganda in the process of ensuring media security. Public relations in the media sphere involves 
the choice of media content by the audience of the global information space, which means 
that the protection of national spiritual and moral values is implemented in the liberal para-
digm and demands open dialogue between the party in power and the opposition on topical 
issues of national security.

Keywords: sovereignty, cognitive security, destructive ideology, freedom of speech, opposition, 
radicalization

For citing: Kirilenko V. P., Shamakhov V. A., Alekseev G. V. Countering Extremist Ideology and 
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Президент Российской Федерации В. В. Путин в интервью ТАСС 17 марта 2020 г., 
защищая плюрализм в Парламенте, отметил, что «государство обязано создать ус-
ловия для того, чтобы человек любых взглядов, каких бы он ни придерживался, имел 
возможность эффективно работать»1. Вместе с тем политические позиции сторон 
российского парламентского диалога солидарны в осуждении идеологии насилия 
и экстремизма. Указ Президента Российской Федерации от 29.05.2020 г. № 344 «Об 
утверждении Стратегии противодействия экстремизму в Российской Федерации до 
2025 года» исходит из сложившегося в мировом сообществе консенсуса в отношении 
того, что насильственный экстремизм угрожает плюрализму и свободе слова, которые 
необходимы в правовом государстве.

В условиях цифровой трансформации традиционные российские духовно-нрав-
ственные ценности подвержены влиянию глобального информационного простран-
ства, где наряду с прогрессивными творческими практиками распространяется 
деструктивная и экстремистская идеология. Стратегия национальной безопасности 
Российской Федерации 2021 г. относит информационную безопасность и защиту 
традиционных российских духовно-нравственных ценностей, культуру и историче-
скую память к стратегическим национальным приоритетам, на которых концен-

1   Об оппозиции — системной и не только. Интервью ТАСС 17 марта 2020 г. [Электронный 
ресурс]. URL: http://www.kremlin.ru/events/president/transcripts/interviews/62997 (дата обраще-
ния: 24.04.2023).
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трируются усилия и ресурсы органов публичной власти, организаций и институтов 
гражданского общества (п. 26)1.

Национальные интересы в информационной сфере в соответствии с Доктриной 
информационной безопасности Российской Федерации 2016 г2. (далее — Доктрина) 
включают в себя защиту «исторических и духовно-нравственных ценностей много-
национального народа Российской Федерации» (пп. а п. 8). Теоретически защита 
традиционных духовно-нравственных ценностей относится к области медиабезопас-
ности, так как в системе информационной безопасности (которая включает в себя 
институты защиты информации (секретности), кибербезопасности и медиабезопас-
ности) морально-нравственные принципы и нормы являются социально-открытыми 
и общедоступными [14, с. 57]. Вместе с тем отдельное упоминание на уровне Стра-
тегии национальной безопасности Российской Федерации 2021 г. традиционной 
культуры и духовности порождает неизбежную юридическую научную дискуссию.

С одной стороны, духовность, культура и историческая память — значимые на-
циональные интересы и «власть озабочена информационно-психологическими ди-
версиями и „вестернизацией“ культуры, усиливающими угрозу утраты нашей стра-
ной культурного суверенитета» [25, с. 36], с другой стороны, «понятие „нравствен-
ность“, используемое для ограничения прав и свобод, вызывает массу споров 
и дискуссий, так как либеральные, консервативные и коммунистические идеологии, 
партии, общественные деятели, общественные организации имеют различное пред-
ставление о ней» [23, с. 37].

Отнесение идеологических вопросов национальной политики к области нацио-
нальной безопасности, их секьюритизация, требует (1) формализации конкретной 
идеологической парадигмы, (2) обоснования необходимости использования сил 
и средств государственной безопасности для решения идеологических задач, (3) соз-
дания механизма защиты традиционных российских духовно-нравственных ценностей 
как приоритета политики медиабезопасности.

Формализация современной российской идеологической парадигмы про-
изводится в Основах государственной политики по сохранению и укреплению 
традиционных российских духовно-нравственных ценностей 2022 г. (далее — Ос-
новы).

В Основах к традиционным ценностям относятся нравственные ориентиры из 
области экономики политики и права среди которых, как представляется, для ме-
диабезопасности особое значение имеют: права и свободы человека, патриотизм, 
гуманизм, историческая память и единство народов России (п. 5)3.

В плане медиабезопасности Основы для решения проблем в области сохранения 
и укрепления традиционных ценностей предполагают (1) развитие и совершенство-
вание форм и методов противодействия рискам, связанным с распространением 
деструктивной идеологии в информационном пространстве (пп. г. п. 19); (2) повы-
шение эффективности просвещения и совершенствование форм и методов вос-
питания и образования детей и молодежи (пп. д, е п. 19) и совершенствование 
деятельности правоохранительных органов по профилактике и пресечению проти-
воправных действий, направленных на распространение деструктивной идеологии 
(пп. ж п. 19). В Основах под деструктивной идеологией понимается «чуждая рос-

1   Указ Президента Российской Федерации от 02.07.2021 № 400 «О Стратегии националь-
ной безопасности Российской Федерации».

2   Указ Президента Российской Федерации от 05.12.2016 № 646 «Об утверждении Доктрины 
информационной безопасности Российской Федерации» [Электронный ресурс]. URL: http://
www.kremlin.ru/acts/bank/41460 (дата обращения: 24.04.2023).

3   Указ Президента Российской Федерации от 09.11.2022 № 809 «Об утверждении Основ 
государственной политики по сохранению и укреплению традиционных российских духовно-
нравственных ценностей».
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сийскому народу и разрушительная для российского общества система идей и цен-
ностей, которая основана на культивировании эгоизма и т. д.» (п. 14), при этом 
сами духовные ценности основаны на «коллективизме», который оказался в одном 
ряду с правами человека и весьма абстрактным «милосердием» (п. 5).

Наблюдения за медийными практиками показывают, что все пользователи смо-
трят одни и те же новости, играют в одни и те же онлайн-игры и только офици-
альные интерпретации в информационном поле стремятся создать параллельные 
нормативные измерения медиапространства на национальном уровне, защищающие 
граждан от проявлений деструктивной идеологии. Существование деструктивной 
идеологии, угрожающей национальной безопасности, не вызывает сомнений. Кри-
минализация проявлений насильственного экстремизма и терроризма представ-
ляется рациональной в силу угроз, исходящих от экстремистских сообществ, де-
структивных религиозных сект, групп смерти и террористических организаций. 
Глобальный характер экстремистской угрозы в условиях цифровой трансформации 
требует международного сотрудничества при противодействии расизму, ксенофо-
бии и другим экстремистским практикам [2]. В контексте Основ возникает небе-
зынтересный вопрос о том, как соотносятся «деструктивная идеология» (п. 14 
Основ) с нормами Федерального закона от 25.07.2002 № 114-ФЗ «О противодей-
ствии экстремистской деятельности» и положениями ст. 280 Уголовного кодекса 
Российской Федерации 1996 г. «Публичные призывы к осуществлению экстремист-
ской деятельности».

Согласно Основам «угрозу традиционным ценностям представляют деятельность 
экстремистских и террористических организаций, отдельных средств массовой 
информации и массовых коммуникаций, действия Соединенных Штатов Америки 
и других недружественных иностранных государств, ряда транснациональных кор-
пораций и иностранных некоммерческих организаций, а также деятельность не-
которых организаций и лиц на территории России» (п. 13). Очевидно, что Основы 
определяют понятие «деструктивная идеология» шире, чем Стратегия противо-
действия экстремизму в Российской Федерации до 2025 года понимает термин 
«экстремистская идеология» (совокупность взглядов и идей, представляющих на-
сильственные и иные противоправные действия как основное средство разрешения 
политических, расовых, национальных, религиозных и социальных конфликтов) 
(пп. в п. 4).

Представляется, что адепты деструктивной идеологии — (1) террористы и экс-
тремисты, (2) недружественные государства и ТНК и (3) маргинальная оппози-
ция внутри России — руководствуются различными интересами и в разной сте-
пени угрожают национальной безопасности. Деятельность правоохранительных 
органов по борьбе с деструктивной идеологией в рамках пп. ж п. 19 Основ 
необходима в отношении террористов и экстремистов, ограничена правами 
и свободами человека при общении государства с маргинальной оппозицией, 
и ограничена юрисдикцией государства (как территориальной, так и предметной) 
при противодействии зарубежной «деструктивной идеологии». Весьма дискус-
сионными представляются попытки российского законодателя формализовать 
эгоизм, коллективизм и милосердие в контексте положений Основ о правах 
человека, гуманизме и патриотизме. В то время как права человека, гуманизм 
и патриотизм являются фундаментальными императивами, на которых основано 
правовое государство, о пределах допустимого эгоизма, снобизма и индивиду-
ализма в обществе должна идти открытая моральная дискуссия, так как эти 
проявления индивидуальности (возможно негативные) в здоровом обществе 
неизбежны. Если патриотизм и защита отечества для всякого дееспособного 
гражданина государства представляются нормой и обязанностью, то заставить 
гражданина стать коллективистом по духу и воспитать всех граждан коллекти-
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вистами нерационально, так как фундаментальной социальной ценностью явля-
ется разнообразие, поставленное в рамки естественного права [5].

Коллективистам свойственно преувеличивать роль государственных институтов 
в экономической жизни общества, оперируя интересами безопасности. Коллективист-
ская стратегия исходит из того, что «приношение в жертву личной свободы ради 
коллективной безопасности в силу исторических причин было принято именно госу-
дарством» и поскольку «обеспечение безопасности как затратное, хлопотное и каса-
ющееся всех дело всегда сосредотачивалось в руках некоего коллективного образо-
вания (рода, общины, общества в целом)» [8, с. 62], постольку государство легитим-
но ограничивает свободу конкретных граждан в интересах национальной безопасности. 
Индивидуалист, напротив, будет всегда ставить под сомнение легитимность ограни-
чения личных свобод неэкономическими методами, так как небезосновательно по-
лагает, что политический класс может использовать инструмент обеспечения безопас-
ности для сохранения собственного господства (domination) [41].

В условиях неолиберального экономического порядка набирает силу деструк-
тивная идеология, наблюдается разобщенность и цифровой разрыв. С одной сто-
роны, по точному наблюдению профессора А. В. Бузгалина, «в сфере политики 
развитие отношений глобальной гегемонии капитала (курсив наш — В. К., В. Ш., 
Г. А.) приводит к постепенному вытеснению отношений классической буржуазной 
демократии массовым политическим производством, в рамках которого политиче-
ская активность гражданина замещается политическими технологиями. [В итоге] 
<...> акторы, контролирующие экономико-политические процессы, производят при 
помощи политтехнологов из пассивных объектов (электората) необходимые ре-
зультаты — голоса» [4, с. 158]. С другой стороны, в условиях, когда роль участия 
рядового гражданина в принятии политических решений снижается, «России се-
годня главное не растерять потенциал личностных идеалов, ориентирующих на 
приоритетность общечеловеческих, гуманистических ценностей, демонстрирующих 
возвышение над эгоизмом и уважение к представителям других культур» [18, с. 200].

По логике Основ природа идеологического конфликта России и США уходит 
корнями в интерпретации античной философии, где «Чары Платона» (The Spell of 
Plato) выступают обоснованием сильного государства, а либеральные учения стре-
мятся защитить индивида от произвола со стороны «лжепророков», действующих 
от имени или во имя сильного государства [37]. Формально конфликт сводится 
к тому, что мировоззрение очень небольшого числа граждан США (особенно в эли-
тах) строится на таких нравственных ориентирах, как «приоритет духовного над 
материальным» и «коллективизм» (п. 5 Основ). Элиты США воспринимают такую 
риторику российских Основ как враждебную демагогию в отношении велфаристи-
ческой и гуманистической рациональной логики глобального миропорядка. В Рос-
сии согласно Основ «приоритет духовного над материальным» в контексте корруп-
ционных проявлений актуализирует проблему лицемерия.

С косвенной критикой неуважения к представителям других культур и безосно-
вательного шельмования иностранных государств как «недружественных» на еже-
годном съезде Российского союза промышленников и предпринимателей (РСПП) 
16 марта 2023 г. выступил Президент Российской Федерации В. В. Путин, отметив, 
что «у нас в общественное сознание и в оборот вошло такое словосочетание „не-
дружественные страны“. Оно неточно отражает существующие реалии. Можно 
сказать, вообще не отражает, потому что у нас есть недружественные элиты в опре-
деленном количестве стран, недружественные правители»1.

1   Путин в цифрах рассказал, как складывается ситуация в российской экономике [Электронный 
ресурс]. URL: https://rg.ru/2023/03/17/s-repa-na-repu.html?ysclid=lkw6m0qzlx242260668 (дата 
обращения: 24.04.2023).
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Представляется, что для сбалансированности Основ к традиционным россий-
ским духовно-нравственным ценностям следовало бы отнести дипломатичность 
и дружелюбие, необходимые для заимствования передового иностранного опы-
та во всех областях народного хозяйства. Не следует забывать, что многие 
символы России, включая Московский Кремль, построили итальянские архитек-
торы, «когда Россия волею Петра I решила стать морской державой, то было 
вполне понятным ее обращение к опыту западного кораблестроения и навигации» 
[26, с. 68], а индустриализация в СССР происходила не без помощи американцев, 
европейцев и японцев, которые, конечно, не бесплатно, но все-таки передали 
технологии и оборудование, необходимое для развития советского тяжелого 
машиностроения.

Современные проблемы безопасности в мировом сообществе обусловлены не 
столько конфликтом коллективистов и индивидуалистов, сколько взаимным не-
доверием элит в условиях меняющихся ценностных ориентиров. По справедли-
вому замечанию Е. И. Галяшиной, трансформация системы ценностей обуслов-
лена «модернизацией общественной жизни. Процессы глобализации в экономи-
ческой, политической, культурной сферах, втягивающие население разных стран 
в миграционные потоки разного характера и уровня, приводят к усложнению 
структурных связей конкретных обществ и всего сообщества в целом» [7, с. 35]. 
В результате вооруженного конфликта, центральной идеей которого стала «дена-
цификация»1, более 6,2 млн беженцев с территории Украины (из которых 1,3 млн 
оказались в России)2 демонстрируют критическую важность рациональной идео-
логической парадигмы на национальном уровне и разрушительные последствия 
этнокультурных конфликтов. Проблема враждебности и недоверия имеет мораль-
но-нравственную и экономическую природу и не сводится к идеологическим 
противоречиям индивидуалистов и коллективистов или либералов и консер-
ваторов.

Президент Российской Федерации В. В. Путин как до зимних Олимпийских игр 
в Сочи 2014 г., так и после неоднократно заявлял о своей приверженности либераль-
ным взглядам3. В 2016 г. пресс-секретарь Президента Российской Федерации Д. С. Пе-
сков специально пояснил: «недруги — в первую очередь за рубежом, но и некоторые 
недруги внутри России, — считают, что Путин скорее консерватор и такой государ-
ственник, которому чуждо слово „свобода“. Но Путин — абсолютный либерал по 
своей натуре. И гораздо больший либерал, нежели назывные либералы, которые 
именуют себя псевдооппозицией»4. Для справедливости наблюдений следует под-
черкнуть, что никто себя «псевдооппозицией» не именует и не считает, скорее сле-
дует говорить об отрицательной оценке деструктивных практик работы несистемной 
оппозиции за рубежом и о недопустимости зарубежного вмешательства во внутри-
российский политический процесс за счет создания псевдооппозиции финансируемой 
из-за рубежа.

После начала специальной военной операции на территории Украины 27 мая 
2023 г. Президент Российской Федерации В. В. Путин, обращаясь к креативной 
молодежи Крыма, подчеркнул, что «творческой мысли, творческому поиску, без-

1   Путин назвал денацификацию Украины одной из ключевых задач России. 16.06.2023 [Электронный 
ресурс]. URL: https://ria.ru/20230616/ukraina-1878727166.html?ysclid=llhuffluo3697309780 (дата обра-
щения: 24.04.2023).

2   Ukraine Refugee Situation [Электронный ресурс]. URL: https://data.unhcr.org/en/situations/
ukraine.

3   Интервью российским и иностранным СМИ. 19 января 2014 г. [Электронный ресурс]. 
URL: http://www.kremlin.ru/events/president/news/20080 (дата обращения: 24.04.2023).

4   Путин по своей натуре является абсолютным либералом, заявил Песков [Электронный 
ресурс]. URL: https://ria.ru/20161221/1484252401.html (дата обращения: 24.04.2023).
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условно, необходима свобода»1. Безусловность свободы во многом определяет 
успех в деле государственного строительства, кооптации мигрантов и новых 
территорий. Суть российских духовно-нравственных ценностей во многом опре-
деляется тем, что секулярное государство, политический плюрализм и единство 
многонационального народа не имеют рациональной альтернативы в современной 
России.

Критического анализа заслуживают тезисы о том, что «либеральная идеология 
управления российским народом себя исчерпала <…>, либерализм в нашей стра-
не схематично воплощался следующим образом: вначале его идеологи на уровне 
индивидуального и массового сознания ввели в „заблуждение“ так называемых 
топ-менеджеров от государства, выдавая пустые абстракции за подлинные чело-
веческие ценности, за которые нашему народу предлагалось пострадать. <…> 
Народ не сразу обнаружил ложь» [1, с. 819]. Необходимо уточнить, что ложь со-
стоит именно в сведении либерализма к глобальной гегемонии капитала. «Заблуж-
дение», если оно вообще имело место, состояло (по точному описанию В. С. Нер-
сесянца) в том, что «общественное мнение, народное сознание, по сути, верно 
видят в кооператорах, индивидуалах, арендаторах и т. д. владельцев собственности 
на средства производства. И „образ врага“ здесь неизбежно появляется как вы-
ражение объективной противоположности между социалистической и частной соб-
ственностью» [19, с. 51], при этом уважение частной собственности — это мораль-
ная проблема, так как «мораль по своему генезису и правовой сути — это свобо-
да человека от бога и государства; это человек — вне бога и государства, меж 
богом и государством. Моральная свобода — свобода индивида от небесной и зем-
ной власти» [20, с. 158].

Способность индивида высвобождаться от власти капитала и криминального 
(экстремистского) авторитета и его потенциал к достижению личного успеха и се-
мейного счастья формируется благодаря деятельности «научных, образовательных, 
просветительских организаций» (пп. Д, п. 19 Основ), однако Просвещение везде 
приводило к формированию моральной негативной свободы от государства и от 
церковной власти.

Государство как форма организации общества, основанная на взаимопомощи 
(коллективизме), нуждается в результатах индивидуального творческого труда, 
и поскольку без индивидуализма мотивация к инновациям в социуме слаба, либе-
ральная мораль Просвещения не имеет альтернатив и подразумевает систему 
привилегий для тех индивидов, чей культурный капитал и креативный труд полезен 
государству.

Деятельность правоохранительных органов по борьбе с деструктивной идеоло-
гией (пп. Ж п. 19 Основ), в свою очередь, предполагает защиту граждан от неоли-
беральных экономических и силовых злоупотреблений естественными свободами, 
угрожающими коммуникативному и «либертарному» [24] правовому порядку.

Секьюритизация национальной идеологической парадигмы может быть обосно-
вана путем расширения предметной области национальной безопасности в рамках 
критических исследований. Копенгагенский подход Барри Бузана (Barry Buzan) 
и Оле Вэйвера (Ole Wæver) к исследованию безопасности исходит из иерархии 
интересов и лишь констатирует тот факт, что элиты в процессе принятия полити-
ческих решений о секьюритизации социальных проблем находятся под воздействи-
ем диалога о национальной безопасности, который развивается не только в пар-
ламенте, но и в социальных медиа [30]. Спектр угроз национальной безопасности, 

1   Видеообращение по случаю открытия Академии творческих индустрий в арт-кластере 
«Таврида» [Электронный ресурс]. URL: http://www.kremlin.ru/events/president/news/71216 (да-
та обращения: 24.04.2023).
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исходящий из глобального медиапространства, достаточно широк, однако большин-
ство актуальных угроз не имеют критического характера, не несут непосредствен-
ной опасности для жизни и здоровья граждан, не расцениваются как имманентные 
риски для работы государственного аппарата. Поскольку на практике медиаугрозы 
не затрагивают верхние уровни иерархии национальных интересов, а политика по 
секьюритизации идеологических вопросов требует мобилизации аппаратных усилий 
и значительных затрат, постольку публичное реагирование на деструктивную идео-
логию часто строится в рамках правового поля (без введения специальных адми-
нистративных режимов), носит ситуационный (казуальный) характер и объясняется 
интересами политического класса.

Критический подход парижской школы для секьюритизации медиаконтента фор-
мирует понимание народной (vernacular) безопасности, в рамках которого логика 
криминологического исследования применяется в медийном поле политики на-
циональной безопасности [34]. Повестка дня критических исследований в области 
безопасности распространяется на демонстрацию насильственного экстремизма 
и проявления киберпреступности [29]. Разнообразие составов киберпреступлений 
приводит к тому, что вопросы медиабезопасности и кибербезопасности рассма-
триваются совместно, так как тактические медиа существуют по общим правилам 
виртуального рынка в медиапространстве [33]. В итоге возникает парадокс, при 
котором реагирование на универсальные и разноплановые угрозы осуществляется 
на основе локального публичного диалога вокруг конкретных вызовов правопо-
рядку. Такая вернакулярная логика в целом подтверждается исследованиями в сфе-
ре противодействия насильственному экстремизму и терроризму, где локальные 
«нарративы безопасности» определяют политику по борьбе с конкретными экст-
ремистскими сообществами [38].

Для российской школы медиаобразования характерны исследования в области 
когнитивной безопасности, которые демонстрируют необходимость вмешательства 
государства в академические процессы для защиты психологического состояния 
и психического здоровья граждан [17]. В рамках педагогической логики происходит 
лишь косвенная секьюритизация процессов восприятия информации массовой 
аудиторией: влияния медиапродуктов на общество, манипулятивных и вирусных 
технологий в медиасфере, практики постановки повестки дня и проблемы фейко-
вого контента в массовых коммуникациях. Научный педагогический дискурс ведет-
ся вокруг «медиабезопасности современной медиааудитории» [16, с. 42] и лишь 
косвенно затрагивает проблемы национальной безопасности. Так, например, спра-
ведливо отмечается, что «все более актуальной становится проблема обеспечения 
медиабезопасности детей», и их защиты «от влияния контента, который может … 
пропагандировать деструктивные модели поведения» [15, с. 363]. Очевидно, что 
необходимо решить задачу защиты детей от пропаганды экстремизма и без участия 
государства добиться этого результата крайне сложно. В свою очередь решение 
гражданским обществом задачи по выработке рациональных ограничений в спор-
ных ситуациях, где распространяется детская литература низкого качества, когда 
она по-разному воспринимается детьми разного возраста и воспитания, когда 
демонстрация обычных жизненных ситуаций в цифровых медиа вызывает стресс 
у детей с больной психикой, остается нерешенной проблемой. Установление чет-
ких юридических границ между вопросами политики безопасности и проблемами 
профессиональной педагогики — одна из перспективных задач ноксологии в ус-
ловиях цифровой трансформации.

В рамках исследований в сфере международных отношений медиабезопасность 
рассматривается как неотъемлемый компонент национальной безопасности, который 
в первую очередь способствует повышению «эффективности информационного обе-
спечения реализации государственной политики Российской Федерации» (пп. И п. 23 
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Доктрины). Взаимозависимость медиабезопасности и национальной безопасности 
определяется качеством медиареагирования на критические внешние и внутренние 
угрозы национальной безопасности [28]. Качество национальных медиа является 
вопросом национальной безопасности, так как «деятельность СМИ <…> невозмож-
на без креативных инструментов, которые служат для привлечения внимания по-
требителей» [3, с. 36], а сами медиа способны решать внешнеполитические задачи 
в качестве органов государства, партийных органов, институтов гражданского обще-
ства и свободных творческих коллективов. Территория распространения медиакон-
тента не ограничена юрисдикцией государства, и если «СМИ — это инструмент 
власти, такой же, как армия» [22, с. 41], то реалии «ноополитики» [22] означают 
неизбежность секьюритизации всей медиасферы, иначе инструменты власти могут 
быть использованы против национальных интересов врагами государства: специ-
альными службами иностранных держав и криминальными элементами, а том числе 
экстремистскими сообществами.

В рамках теории политики американский профессор Дебора Шепли (Deborah 
Shapley) еще в 1982 г. приводит веские доводы в пользу того, что «в условиях 
демократии средства массовой информации должны играть роль в обеспечении 
того, чтобы избиратели были хорошо информированы, чтобы на них меньше вли-
яла демагогия или пропаганда. Средства массовой информации — газеты и теле-
видение — должны найти способы более широко и подробно освещать вопросы 
национальной безопасности, даже если это иногда означает отказ от профессио-
нальных ограничений…» [40, p. 207].

Другой американский ученый Робин Томпсон (Robin Thompson) в 2011 г. конста-
тирует, что «аналитики и лица, принимающие решения, связанные с разведкой 
и национальной безопасностью, должны быть вовлечены в социальные сети, чтобы 
они могли понять нюансы того, как нечестные пользователи могут использовать 
преимущества социальных сетей для радикализации населения. Если террористи-
ческие группы или враги государства используют социальные сети для целей управ-
ления, контроля и связи во время нападения или крупного события <…>, то госу-
дарственные органы должны нейтрализовать эту угрозу» [44, p. 179].

Австралийский специалист по обеспечению национальной безопасности Сэм 
Роггевен (Sam Roggeveen) в 2015 г. отмечает тот факт, что «на австралийские он-
лайн-издания, посвященные вопросам обороны и национальной безопасности, по-
влияли более широкие тенденции онлайн-медиа <...> Например, одной из заметных 
отраслевых тенденций является появление „кликбейта“, который представляет 
 со бой легкий, тривиальный, поверхностный материал, предназначенный для привле-
чения трафика» [39, p. 26]. Кликбейт, как метод десекьюритизации медийного 
дискурса вокруг политики обороны и национальной безопасности, способствует 
усилению глобальной гегемонии финансового капитала, которая ставит под угрозу 
духовно-нравственные ценности, образующие культурный капитал.

Механизм защиты культурного суверенитета и традиционных духовно-нравствен-
ных ценностей предполагает диалог власти и оппозиции по вопросам национальной 
безопасности. Логика общественного диалога в основе политики безопасности 
использует три оперативных подхода: охранительный, реляционный и критический 
для противодействия деструктивной и экстремистской идеологии.

Развитие критических исследований в области безопасности британским ученым 
Джозефом Даунингом (Joseph Downing) отражает медийные проявления экстре-
мизма. В частности, пользователи новых медиа, таких как YouTube (РКН: сайт на-
рушает закон РФ) и Twitter (РКН: сайт нарушает закон РФ), считают французские 
службы безопасности малоэффективными в противодействии ИГИЛ (запрещенная 
в России террористическая организация) и, как это ни парадоксально, распростра-
нение преступности и насилия в Марселе показывается тактическими медиа в све-
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те способности «бессильных» граждан (криминального элемента) сопротивляться 
«насильственным негосударственным акторам» (террористам), что, безусловно, 
«демонстрирует способности политической сатиры…» [32]. Есть основания полагать, 
что в условиях постоянной террористической угрозы в результате «изображения 
ислама и мусульман в западных СМИ как угрозы безопасности» [27] возникают 
проявления исламофобии (в том числе криминальные и экстремистские).

Итальянский ученый Альберто Тальяпьетра (Alberto Tagliapietra) приходит к выво-
ду, что восприятие аудиторией медиаконтента имеет важное значение для процес-
сов секьюритизации. Применяя определенные формулировки и нарративы, средства 
массовой информации влияют на общественное восприятие конкретного явления 
как вызова или экзистенциальной угрозы общественной безопасности, экономиче-
скому процветанию, социальной стабильности или культурной однородности. На 
примере миграционного кризиса в Европе видно, как «секьюритизация, которой 
подверглась миграция, привела к значительному ухудшению восприятия мигрантов 
общественностью и, как следствие, к большей политической привлекательности 
партий, сделавших антииммиграционную направленность ядром своего публичного 
дискурса» [42].

Реляционная социология позволяет проводить операции по защите культурного 
суверенитета для расширения политического участия граждан в диалоге власти 
и оппозиции. Оперативный диалог по актуальным вопросам национальной безопас-
ности формирует стратегическое доверие между гражданами и политическим клас-
сом [13], определяет повестку дня и ведется через лидеров мнений [14, с. 196].

В рамках реляционной социологии рассматриваются две доминирующие иссле-
довательские парадигмы медиабезопасности. Во-первых, анализ эффекта CNN 
представляет массмедиа как независимого участника процесса разработки поли-
тики. Во-вторых, СМИ характеризуются как нейтральный канал, передающий со-
общения политических элит. Обе эти парадигмы исходят из того, что редакции 
СМИ свободны в выборе формата работы и формируют повестку дня художествен-
ными методами в интересах своей аудитории, обсуждая проблемы национальной 
безопасности с теми политическими лидерами и представителями элит, чье мнение 
интересно гражданам.

Американский ученый Адам Ласк (Adam Lusk) полагает, что реляционная социо-
логия выводит «исследования медиабезопасности (media and security studies) за 
пределы эффекта CNN и устраняет фундаментальные теоретические ограничения, 
связанные с ним» [35]. В частности, европейские исследования демонстрируют, 
что «инакомыслие» (dissenting), а не «разочарование в гражданстве» (disaffected 
citizenship), является растущей тенденцией, особенно среди многонациональной 
молодежи, которая стремится критически работать в рамках национальной поли-
тики и оживлять ее, чтобы защитить свой гражданский статус посредством локаль-
ных и персонализированных политических акций, так как им не интересны тради-
ционные формы политического действия [36].

Охранительный подход к защите культурного суверенитета и традиционных ду-
ховно-нравственных ценностей связан с угрозами диффамации, обмана аудитории 
средств массовой коммуникации, риторики ненависти и пропагандой насильствен-
ного экстремизма.

Вокруг пределов использования государственной властью запретительного мето-
да регулирования ведется политический и научный диалог. Индийские ученые На-
ганна Четти (Naganna Chetty) и Шриджит Алатур (Sreejith Alathur), отмечая «практи-
ку раздельного обсуждения риторики ненависти и терроризма», полагают, что «ри-
торика ненависти является разновидностью терроризма и следует за инцидентом 
или триггерным событием терроризма» [31], а значит, она должна быть не только 
секьритизирована, но и признана уголовным преступлением (криминализирована). 
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По мнению В. Д. Никишина, «в информационном поле высокотехнологичных проектов 
могут совершаться следующие речевые действия, составляющие объективную сто-
рону правонарушений (преступлений): диффамация (клеветнические речевые дей-
ствия), фейкинг (фальшивые речевые действия), вербальный экстремизм (экстре-
мистские речевые действия)» [21, с. 74].

Критические исследования безопасности отмечают, что медийный дискурс, свя-
занный с безопасностью (media/security nexus), имеет миметический характер. Из-
вестный американский ученый Брайан Тейлор (Bryan C. Taylor) полагает, что «со-
временная медиакультура часто связывает безопасность с имитацией. Миметическая 
теория используется для критики массмедийных представлений о безопасности, 
поскольку это условие достигается с помощью культурных практик адаптации, ма-
скировки и симуляции» [43, p. 48]. В итоге основной проблемой для защиты куль-
турного суверенитета и противодействия деструктивной идеологии становится до-
стижение консенсуса в общественном диалоге в отношении содержания традици-
онных ценностей и способов применения государственной власти для их защиты.

Так, например, очевидно, что религиозные секты представляют угрозу безопас-
ности государства. Справедливо и то, что «религиозные экстремистские объедине-
ния обладают иерархичной моделью организации, функционирование которой обе-
спечивается религиозным фактором, воплощающим в себе символический капитал, 
и легитимизирующим власть» [10, с. 39], что приводит к «объяснению экстремизма 
как формы организованной деятельности рационально мыслящих людей…» [9, с. 111]. 
Даже в научном дискурсе здесь прослеживается симуляция в оценке «рациональ-
ности», так как совершенно непонятно откуда берутся последователи в явно крими-
нальных и мракобесных сектах. Если «на практике наблюдается иррациональный 
экстремизм — новое социально-политическое явление деятельного и преступного 
протеста против самой идеи гуманизма» [12, с. 612], то решить задачу по защите 
культурного суверенитета только воспитательными, запретительными и уголовно-
правовыми методами не выйдет. Медиабезопасность государства обеспечивается 
регулированием общественного диалога в средствах массовой коммуникации для 
придания ему рациональных, объективных и просветительских смыслов, сосредото-
ченных вокруг идеи воспроизводства культурного капитала посредством конкурент-
ного и открытого общения.

В заключение хочется остановиться на следующем. Представляется, что медиа-
безопасность занимает в доктрине асфатроники значимое положение ввиду того, 
что сформировавшееся в процессе цифровой трансформации глобальное медиа-
пространство влияет на все сферы жизни общества. Глобальная безопасность, 
«охватывающая все сферы человеческой деятельности» [11], требует создания 
«структур обеспечения саморазвития, устойчивости, надежности, безопасности 
существования био-, социо-, когно- и техносферы» [6, с. 38], без которых неиз-
бежны технологическое отставание, коллективные социальные травмы и активиза-
ция международного насильственного экстремизма.

В условиях демократии и цифровой трансформации медиабезопасность госу-
дарства предполагает диалог власти и оппозиции в рамках законодательных норм 
о противодействии экстремизму. Культурный капитал участников этого диалога — 
основа традиционных российских духовно-нравственных ценностей. Актуализация 
проблем, связанных с деструктивной и экстремистской идеологией, не только 
в России, но и на Западе, демонстрирует то, как недоверие, некомпетентность 
и неспособность вести диалог приводят к экстремизму и этнополитическим кон-
фликтам. Медиабезопасность государства невозможна без усилий национального 
креативного класса и творческих элит, которые экзистенциально заинтересованы 
в искоренении практик по симуляции безопасности и диалога вокруг национальных 
интересов России.
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