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РЕФЕРАТ
Российская экономика сегодня сталкивается с серьезными проблемами из-за внешних 
санкций, которые направлены на ее всемерное ослабление. Это приводит к возникнове-
нию новых и обострению существующих проблем в области обеспечения экономической 
безопасности предприятий. Деятельность по управлению процессами защиты экономи-
ческих интересов предприятий в этих условиях нуждается в активизации. Значимую роль 
в этом играет функционирование системы внутреннего контроля предприятия. Цель ис-
следования: выполнить анализ функционирования системы внутреннего контроля пред-
приятия в контексте решения задач обеспечения его экономической безопасности.  Методы 
исследования: анализ динамики рисков и угроз экономической безопасности предпри-
ятий, функциональный анализ, методы структурного и сравнительного анализа, исследо-
вание базируется на идеях комплексирования управления предприятиями, что подразуме-
вает интеграцию различных его подсистем, в частности — систем внутреннего контроля 
и обеспечения экономической безопасности. В статье обоснована необходимость вне-
дрения и развития внутреннего контроля на предприятии и рассматривается значение 
системы внутреннего контроля как фактора повышения экономической безопасности 
предприятия. Основными задачами экономической безопасности предприятия в этом 
контексте обозначены: своевременное выявление и предотвращение неблагоприятных 
явлений в деятельности предприятия; обеспечение соблюдения действующего законода-
тельства; защита активов; контроль достоверности предоставляемой отчетности; прове-
дение ана лиза процессов хозяйственной деятельности предприятия. Эти задачи корре-
лируют с задачами системы внутреннего контроля предприятия.
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ABSTRACT
The Russian economy today faces serious problems due to external sanctions, which are aimed 
at weakening it in every possible way. This leads to the emergence of new and aggravation of 
existing problems in the field of ensuring the economic security of enterprises. Activities to 
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manage the processes of protecting the economic interests of enterprises in these conditions 
need to be intensified. The functioning of the enterprise’s internal control system plays a sig-
nificant role in this. Purpose of the study: to analyze the functioning of the enterprise’s inter-
nal control system in the context of solving the problems of ensuring its economic security. 
Research methods: analysis of the dynamics of risks and threats to the economic security of 
enterprises, functional analysis, methods of structural and comparative analysis, the study is 
based on the ideas of integrating enterprise management, which implies the integration of its 
various subsystems, in particular, internal control systems and ensuring economic security. 
The article substantiates the need to introduce and develop internal control at an enterprise 
and examines the importance of the internal control system as a factor in increasing the eco-
nomic security of an enterprise. The main objectives of the economic security of an enterprise 
in this context are identified as: timely identification and prevention of adverse events in the 
activities of the enterprise; ensuring compliance with current legislation; asset protection; 
control of the reliability of the reporting provided; carrying out analysis of the processes of 
economic activity of the enterprise. These tasks correlate with the tasks of the enterprise’s in-
ternal control system.

Keywords: anti-Russian sanctions, internal control system, turbulence of the business environ-
ment, economic security of the enterprise, management efficiency

For citing: Guryanov A. V., Plotnikov V. A., Yusufova A. M. The internal control system of an 
enterprise and its importance for ensuring economic security // Administrative consulting. 
2024. N 1. P. 74–83.

Введение

В условиях современной турбулентности экономического развития, обусловленной 
негативным влиянием антироссийских санкций [4; 5; 14], процессы экономической 
деятельности предприятий протекают в условиях высокой неопределенности, что 
является предпосылкой для возникновения новых и обострения ранее имевшихся 
угроз их экономической безопасности. Суперпозиция этих угроз, их сложение и на-
ложение приводят к неустойчивости национальной экономики в целом, которая 
хотя и демонстрирует, начиная со 2 квартала 2023 г., увеличение выпуска, тем не 
менее этот рост пока еще не является достаточно уверенным, во многом он обе-
спечен увеличением загрузки предприятий оборонного комплекса, которую можно 
рассматривать в качестве ситуационного, но не фундаментального фактора роста.

Обострение проблем в области обеспечения экономической безопасности рос-
сийских предприятий [17; 23] ставит перед наукой и практикой вопрос поиска 
инструментария, который позволил бы менеджменту нивелировать угрозы эконо-
мической безопасности, не дать им реализоваться, а в случае реализации — быстро 
и эффективно минимизировать последствия этого события. В литературе приво-
дятся различные рекомендации по выбору соответствующего инструментария [1; 
6; 8; 10; 16]. Соглашаясь с выводами специалистов, тем не менее, отметим, что 
не следует сбрасывать со счетов и хорошо известные, традиционные инструменты 
обеспечения эффективности менеджмента и стабильности, предсказуемости раз-
вития предприятий. К числу такого рода инструментов можно отнести внутренний 
контроль [7].

Материалы и методы

Необходимость создания механизмов внутреннего контроля определяется тем, что 
действенный внутренний контроль не только обеспечивает эффективность и пла-
номерность функционирования предприятий, но и защищает их от рисков и неопре-
деленностей, которые оказывают негативное воздействие на экономическую без-
опасность предприятий. Система внутреннего контроля (СВК) включает комплекс 
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мер, принятых руководством организации, которые направлены на упорядоченное 
и эффективное ведение хозяйственной деятельности.

Согласно приказу ФНС от 25 мая 2021 г. № ЕД-7-23/518, СВК должна обеспе-
чивать: точный расчет и своевременность уплаты налогов и сборов; выявление, 
оценку, смягчение или устранение рисков, связанных с ошибочным расчетом или 
задержкой уплаты налогов, взносов и сборов; комплексное представление инфор-
мации в бухгалтерской, налоговой и иной отчетности; соблюдение законодательства 
Российской Федерации при осуществлении хозяйственной деятельности; внутрен-
ний контроль для обеспечения соблюдения налогового законодательства и предот-
вращения уклонения от уплаты налогов; создание регулярных программ обучения 
и развития сотрудников, направленных на улучшение их понимания налогового 
законодательства и требований к его соблюдению; проведение периодических 
проверок для проверки точности и полноты финансовой отчетности и налоговых 
деклараций; мониторинг результатов контрольных процедур.

Безусловно, приведенный перечень, разработанный специалистами налоговой 
службы, делает акцент на соблюдение налоговой дисциплины, поэтому он заужен. 
Тем не менее, при создании и совершенствовании на предприятиях СВК, этот 
перечень может быть взят за основу, но его следует расширить за счет иных на-
правлений деятельности предприятий и функций управления ими. Действенная 
СВК позволяет снизить риски ведения хозяйственной деятельности и за счет это-
го обеспечить экономическую безопасность предприятий. В этой связи, наряду 
с СВК (как самостоятельный элемент системы менеджмента предприятия либо как 
подсистема системы СВК) можно рекомендовать формирование на предприятиях 
системы управления рисками (СУР) [3; 9].

Эффективный контроль и управление рисками тесно связаны с функциями си-
стемы обеспечения экономической безопасности [15]. Экономическая безопасность 
предполагает оптимальное (по некоторому критерию) использование экономических 
ресурсов предприятия, защиту его от рисков нанесения ущерба его активам и эко-
номическим интересам, что обеспечивает как текущую, так и будущую стабильность. 
По мнению авторов, для достижения заданного уровня экономической безопас-
ности предприятия должны вести свою деятельность взвешенно и сбалансирован-
но, с использованием функциональных возможностей СВК и СУР.

Менеджмент предприятия, даже если абстрагироваться от целей обеспечения 
экономической безопасности, стремится минимизировать риски, стараясь предот-
вращать форс-мажорные ситуации, ошибки или незаконные проявления в ходе 
своей хозяйственной деятельности. В силу разнообразия негативных факторов, 
влияющих на предприятие, некоторые (в основном — крупные, имеющие для это-
го достаточные ресурсы) из них предпочитают создавать систему внутреннего 
контроля в качестве выделенной, самостоятельной подсистемы системы менед-
жмента. Основная цель СВК — гарантировать соответствие всех процессов стра-
тегическим и тактическим планам и целям, способствуя повышению операционной 
эффективности и соблюдению нормативных требований, предъявляемых к бизнесу 
основными стейкхолдерами.

Обеспечение точности регламентов мониторинга и отчетности в СВК имеет 
важное значение прежде всего потому, что внешние аудиторы, используя выводы 
внутренних аудиторов (контролеров), проверяют не только правильность отражения 
операций в бухгалтерском учете, соблюдение требований качества, внутренних 
регламентов и т. д., но и соблюдение антимонопольных требований, коррупционное, 
банковское, налоговое и другое законодательство. Эта проверка необходима для 
обеспечения непрерывности деятельности хозяйствующих субъектов и защиты от 
потенциальных сбоев, то есть недопущения ситуации реализации критических угроз 
и рисков экономической безопасности.
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Создание СВК проявляется, прежде всего, в обеспечении предоставления пол-
ной и достоверной отчетности всем заинтересованным лицам. Более того, деятель-
ность, проводимая в рамках такой системы, заметно снижает риск и вероятность 
мошеннических действий в отношении активов предприятия. К сожалению, малый 
и средний бизнес в России не уделяет должного внимания построению систем 
внутреннего контроля, что в дальнейшем часто приводит к неэффективности при-
нимаемых управленческих решений. В результате, в кризисных условиях малые 
и средние предприятия в большей степени испытывают сложности, связанные 
с ослаблением их экономической безопасности, что требует повышенного внима-
ния к этим вопросам со стороны как государственных органов, так и отраслевых 
(в том числе — саморегулируемых) организаций [11; 22].

С каждым годом важность организации и создания систем внутреннего контро-
ля становится все более очевидной и сегодня признается на национальном уров-
не, чему в немалой степени способствовали макрошоки последних лет: пандеми-
ческий и санкционный [13]. Тем не менее, внедрение систем внутреннего контро-
ля на многих из предприятий часто игнорируется или осуществляется просто как 
формальность [21], что связано, по нашему мнению, не столько с нехваткой ре-
сурсов, сколько с непониманием менеджерами важности осуществления действен-
ного контроля.

Результаты и обсуждение

Функционирование СВК нацелено на достоверную оценку законности, правомер-
ности, эффективности, рациональности и безопасности ведения хозяйственной 
деятельности предприятием. Наличие такой оценки позволяет обеспечить менед-
жмент актуальной релевантной информацией для принятия решений, что приоб-
ретает особую значимость в предкризисных и кризисных условиях [2]. При этом, 
действенность контроля обеспечивается не только строгой регламентацией его 
осуществления, но и системой внутреннего аудита.

Контроль и аудит в литературе часто рассматриваются как близкие по смыслу 
понятия, поэтому проведем их демаркацию:
•	 во-первых, внутренний контроль, как следует из его названия, осуществляется 

внутри предприятия и включает в себя разработку и внедрение политик, процедур 
и процессов для управления рисками и обеспечения соответствия, с другой сто-
роны, внутренний аудит может проводиться как независимым подразделением 
внутри предприятия, так и внешней стороной для оценки эффективности системы 
внутреннего контроля и обеспечения уверенности в ее адекватности;

•	 во-вторых, в то время, как внутренний контроль фокусируется на текущих про-
цессах и процедурах, внутренний аудит проводит периодические проверки и оцен-
ки для выявления «узких мест», оценки соответствия деятельности установленным 
и разработки рекомендаций по улучшению;

•	 в-третьих, сама система внутреннего контроля может подвергаться тщательно-
му изучению и оценке в рамках внутреннего аудита, обеспечивающего ее эф-
фективность и соответствие целям предприятия и нормативным требованиям.
Несмотря на то, что принципиально значимые подходы к формированию и ор-

ганизации функционирования СВК обладают некоторым единством, следует от-
метить и отраслевую дифференциацию этих систем. Она, в контексте нашего ис-
следования, определяется тем обстоятельством, что угрозы и риски экономической 
безопасности, помимо общесистемных, имеют и отраслевые проявления. Харак-
терным примером здесь может выступать деятельность предприятий различных 
отраслей в 2020 г., когда для противодействия распространения новой коронави-
русной инфекции вводились многочисленные ограничения.
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Так, властями приостанавливалась деятельность предприятий общественного 
питания, гостиниц, некоторых магазинов и др.; вводились довольно строгие огра-
ничения на деятельность транспортных предприятий, организаций сферы образо-
вания и др.; в то же время, большинство предприятий промышленности, строи-
тельства, сельского хозяйства с подобными ограничениями столкнулось в гораздо 
меньшей степени. А в отношении предприятий, отнесенных к критической инфра-
структуре, фактически введенные ограничения были весьма незначительными. То 
есть, уровень влияния пандемии на экономическую безопасность предприятий был 
существенно разным в разных отраслях.

Далее в качестве примера рассмотрим особенности осуществления внутреннего 
контроля в деятельности нефтегазовых компаний. Выбор именно этого сектора 
экономики обусловлен тем, что в современной России он играет ведущую роль. 
Например, в 2022 г. нефтегазовые доходы бюджета составили 11,586 трлн руб., в 
2023 г. — 8,822 трлн руб., на 2024 г. запланирован рост нефтегазовых доходов на 
30% к 2023 г., они должны составить 11,5 трлн руб. (см.: https://www.vedomosti.ru/
economics/news/2024/02/05/1018452-neftegazovie-dohodi-byudzheta). Поэтому на-
рушение экономической безопасности предприятий нефтегазового сектора нега-
тивно сказывается не только на устойчивости их работы, но и на уровне националь-
ной экономической безопасности.

Бизнес в нефтегазовой сфере имеет ряд особенностей, влияющих на выбор 
моделей и инструментов управления, в том числе в сфере контроля и обеспечения 
экономической безопасности. Назовем основные особенности:

1. Наличествует широкая распространенность вертикально-интегрированных струк-
тур, что предполагает консолидацию в производственной цепочке подразделений, 
ответственных за следующие укрупненные бизнес-процессы: разведка; добыча; транс-
портировка; переработка; реализация.

2. При построении СВК целесообразно придерживаться принципа методологи-
ческого единства, что предполагает установление единых подходов к разработке, 
управлению и координации систем внутреннего контроля в материнской и дочер-
них компаниях. Это же относится к осуществлению деятельности по обеспечению 
экономической безопасности.

3. В секторе наблюдается довольно высокая доля государственного участия 
(в ключевых компаниях рассматриваемого сектора: «Роснефть» — свыше 40%, 
«Газпром» — свыше 50,23%). Таким образом, при формировании СВК необходимо 
учитывать не только корпоративные требования, но и требования, предъявляемые 
государством, как собственником.

4. Этому сектору экономики присуща высокая территориальная обособленность 
подразделений, размещение предприятий происходит на значительной территории, 
они являются территориально распределенными. Непосредственно производствен-
ная деятельность, при этом, зачастую осуществляется на удаленных и труднодо-
ступных территориях, а материнская (управляющая) компания действует из цен-
трализованного бизнес-центра, расположенного в столице страны или региона. 
В результате контрольная деятельность становится затрудненной, так как терри-
ториальная удаленность подразделений может привести к вводу их представите-
лями в СВК неполной или неадекватной информации.

В силу высокой общественной значимости результатов деятельности предпри-
ятий нефтегазового сектора, здесь присутствует довольно активное государствен-
ное регулирование, в частности действуют механизмы лицензирования и надзора, 
установлены крупные штрафы для нарушителей. Это приводит к тому, что появля-
ется дополнительная совокупность рисков и угроз экономической безопасности, 
обусловленных возможным несоблюдением государственных требований. В этой 
связи, целесообразно включать инструменты комплаенс-контроля и снижения ком-
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плаенс-рисков в систему внутреннего контроля нефтегазовых предприятий. Такая 
интеграция гарантирует, что предприятие соблюдает нормативные требования, это 
сводит к минимуму вероятность их несоблюдения.

Учитывая технологическую сложность деятельности нефтегазовых предприятий, 
они нуждаются во взаимодействии с многочисленными поставщиками как из Рос-
сии, так и из-за рубежа (многие из которых в условиях санкций отказались от 
сотрудничества в одностороннем порядке, что вызвало риски устойчивости и не-
прерывности деятельности рассматриваемых предприятий). Поэтому обязательным 
компонентом построения системы внутреннего контроля является включение кон-
тура мониторинга закупочной деятельности, который охватывает:
•	 процесс выбора поставщиков: установление критериев отбора и проверки по-

ставщиков для обеспечения их соответствия установленным стандартам и тре-
бованиям;

•	 управление контрактами: обеспечение того, чтобы контракты с поставщиками бы-
ли четко определены, соответствовали законодательным и корпоративным требо-
ваниям и эффективно управлялись на протяжении всего их жизненного цикла;

•	 процедуру авторизации закупок: внедрение формальных процедур авторизации 
закупок для предотвращения несанкционированной закупочной деятельности;

•	 проверку счетов и обработку платежей: проверку счетов на соответствие заказам 
на покупку и контрактам для обеспечения точности и законности перед обра-
боткой платежей;

•	 управление запасами: мониторинг и контроль уровня запасов для предотвраще-
ния дефицита, избытка запасов или устаревания хранимых в запасах материалов;

•	 оценку работы поставщика: регулярную оценку работы поставщика на основе 
заранее определенных показателей, таких как качество, своевременность до-
ставки и соблюдение договорных обязательств;

•	 контроль за коррупцией: исключение возможностей для корпоративной корруп-
ции в закупочной деятельности.
Высокая капиталоемкость производства в нефтегазовом секторе создает суще-

ственные инвестиционные и имущественные риски. В этой связи, усиливается 
необходимость оптимизации затрат и раскрытия внутренних резервов. Во время 
кризиса (например, как это произошло весной 2022 г., в период, когда антирос-
сийские санкции «коллективным Западом» вводились наиболее активно и систем-
но) управление запасами служит важным инструментом для эффективной работы 
всех структурных элементов предприятия и их согласованного функционирования. 
Это позволяет предприятиям выявлять и ликвидировать накопленные неликвидные 
активы, тем самым генерируя необходимые средства, а также сокращая складские 
площади и последующие расходы на аренду.

Антироссийские санкции нанесли значительный удар именно по нефтегазовым 
пред приятиям [12; 18–20], особенно с точки зрения нарушения налаженных каналов 
продаж, затруднений в закупках, обслуживании и ремонте оборудования, усложнения 
трансграничных транзакций и возникновения логистических сбоев. Санкции включают 
различные меры, в том числе вводились блокирующие санкции, которые влекут за 
собой замораживание активов и запрет операций с юридическими и физическими 
лицами, включенными в санкционные списки. Кроме того, были введены секторальные 
санкции, направленные против конкретных секторов экономики, налагая ограничения 
на определенные виды деятельности в этих секторах, что еще больше ограничило 
деятельность нефтегазовых компаний, способствовало возникновению многочислен-
ных отраслевых специфичных рисков и угроз экономической безопасности.

Можно выделить следующие направления модернизации СВК с учетом санкци-
онных рисков и необходимости повышения эффективности работы по обеспечению 
экономической безопасности предприятий:
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1. Риск изменения санкционного режима, в том числе появление новых санк-
ций — мониторинг введенных санкций со стороны США, ЕС, Великобритании 
и др.

2. Риск введения вторичных санкций для экспортеров — ограничение работы 
с компаниями из санкционного списка, участие в закрытых аукционах, защита ин-
формации, в частности перевод информации о работе с контрагента ми в катего-
рию сведений ограниченного распространения.

3. Риск множественности санкционных режимов — санкции различаются в за-
висимости от стран, их вводящих, это позволяет осуществлять своего рода «лави-
рование» между различными санкционными режимами.

4. Риск автоматического попадания предприятия в санкционный список вслед-
ствие попадания в него бенефициаров (правило 50%) — мониторинг доли участия, 
контроля компании лицами из санкционных списков.

5. Риск возможности исключений из санкционного режима — отслеживание по-
добных исключений для поиска благоприятных возможностей для развития и функ-
ционирования, несмотря на санкции.

6. Риск использования схем обхода санкций — применение подобных схем ква-
лифицируется как нарушение и может иметь последствия в виде штрафов или 
новых санкций, в этой связи такая деятельность (по обходу санкций) должна тща-
тельно прорабатываться с правовых позиций.

Заключение

Таким образом, проведенное исследование позволяет прийти к выводу, что вну-
тренний контроль представляет собой неотъемлемую и важную составляющую 
любой системы управления, являясь одной из форм обратной связи в ней. Через 
этот механизм управляющая система получает информацию о реальном состоянии 
управляемой системы, что позволяет оперативно и адекватно реагировать на не-
благоприятные изменения. Формирование системы внутреннего контроля позво-
ляет не только повысить эффективность управления на предприятиях, но и решать 
задачи обеспечения их экономической безопасности, что приобретает особую 
значимость в современных условиях повышенной неустойчивости и неопределен-
ности деловой среды.

Интеграция СВК и системы управления экономической безопасностью предпри-
ятия позволяет получить следующие основные эффекты: действенный контроль 
и надзор за выполнением установленных процедур и политик; раннее выявление 
и устранение ошибок, несоответствий и потенциальных рисков экономической без-
опасности; поддержание соответствия деятельности предприятия законодательству 
и внутренним стандартам; обеспечение сохранности активов и защиты от мошен-
ничества и хищений; повышение эффективности бизнес-процессов; рационализа-
ция использования ресурсов; адекватное информационное обеспечение принима-
емых решений; повышение уровня доверия и прозрачности процессов для всех 
стейкхолдеров; содействие достижению целей и задач деятельности даже в усло-
виях высокорисковой и турбулентной бизнес-среды.
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