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РЕФЕРАТ
Статья рассматривает социально-онтологические аспекты информационной войны как 
особого вида мировоззренческого и  интеллектуального противостояния цивилизаций 
в  современную эпоху глобализации. Информационная война является составной частью 
активной фазы геополитических противостояний, выступая преддверием классических 
форм политических деструктивных действий. Онтология информационной войны пред-
полагает возможность силового противостояния цивилизаций, но оно наступает лишь 
после максимального ослабления психических, эмоциональных и волевых ресурсов про-
тивника. Информационная война аннигилирует патриотизм как особый способ мирови-
дения и  мироощущения.
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ABSTRACT
The article considers the socio-ontological aspects of the information war as a  special kind of 
intellectual confrontation of civilizations in the modern era of globalization. Information warfare 
is an integral part of the active phase of geopolitical confrontations, acting as a  gateway to 
the classical forms of political destructive actions. The ontology of information war assumes 
the possibility of a  power confrontation of civilizations, but it comes only after the maximum 
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easing of the psychic, emotional and strong-willed resources of enemy. Information war an-
nihilates patriotism as a  special way of worldview and attitude.

KEYWORDS
social ontology, philosophy of politics, information war, geopolitics, cold war, confrontation of 
civilizations

Современная философия политики и теоретическая политология активнейшим об-
разом занимаются исследованием такого вечного спутника человеческой цивили-
зации, как война. Существует огромное количество исследований феномена войны, 
среди которых наиболее актуальными в переживаемую человечеством историческую 
эпоху являются исследования войн информационных. Информационные войны  — 
очень старое явление в военной и социокультурной истории человечества (недаром 
аналоги мировоззренческих и  идеологических схваток можно найти еще в  преда-
ниях Ветхого Завета1), но именно в  современную революционную эпоху развития 
средств массовой информации и  коммуникации такого рода войны приобрели 
важнейший  — а  быть может, и  главный  — статус в  иерархии войн.

Отсюда возникает необходимость целостного исследования сути информацион-
ной войны с  точки зрения целого комплекса общественных и  гуманитарных наук. 
Но, на наш взгляд, следует, прежде всего, выявить онтологические, гносеологиче-
ские, этические и аксиологические основания информационной войны как явления 
политической реальности. Недаром еще император-философ Марк Аврелий, следуя 
за Аристотелем, подчеркивал в  своем труде «Наедине с  собой», что главное в  ис-
следовании  — это понять суть явления, что оно есть само по себе, то есть его 
онтологию [9, с.  236]. Поэтому данная статья будет посвящена рассмотрению не-
которых социально-онтологических аспектов информационной войны.

В  понятии «информационная война» «информация» выступает предикатом тер-
мина «война», указывая на особые свойства явления. Отметим, что сам термин 
«информация» во всех европейских языках происходит от латинского informatio, т. е. 
«изложение», «разъяснение», «осведомленность». Информация как форма знания — 
онто-гносеологическое явление, не только воздействующая на реальность, на все 
социальное бытие, но и  в значительной мере формирующая его. Как мы отмечали 
ранее, «за последние десятилетия информация встала в  один ряд с такими фунда-
ментальными категориями, как материя и  энергия, превратившись в  необычайно 
широкое понятие, которое продолжает раскрываться для исследователей все но-
выми и  новыми гранями» [5]. Информация как наиболее общее понятие обознача-
ет определенные сведения, совокупность каких-либо данных и знаний, облеченных 
в четкую форму. При использовании понятия информации, как правило, подразуме-
вается наличие, по меньшей мере, трех структурных компонентов: источника ин-
формации, потребителя информации и  передающей среды.

Информация, по своей сути, пассивна, так как не участвует в целенаправленном 
действии, не способна самостоятельно переходить от субъекта к  субъекту, не 
имеет возможности самовоспроизводиться без привлечения внешнего объекта 
передачи. То есть обязательно требуется наличие субъектов и  объектов, которые 
способны создавать и воспринимать информацию, обеспечивать целенаправленные 
и  осознанные действия, направленные на формирование и  выявление свойств, 
присущих информации, на обеспечение ее дальнейшего существования. Но в самой 
ее природе заложен механизм явного или скрытого воздействия на умы и  сердца 

1  В  Ветхом Завете можно найти разнообразные идеологические предписания: о  том, что 
необходимо учиться войне (Суд.  3:2), как выходить на войну (Числ.  10:9), что нужно пред-
принимать после окончания войны (Числ.  3:19; Втор.  31:19).
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реципиентов, который, сработав, может привести к  желаемым аксиологическим 
и  этическим результатам.

Информационная система состоит из совокупности субъектов и объектов, способ-
ных обеспечить функционирование информационного процесса, который, в  свою 
очередь, является совокупностью информационных актов как особого рода действий. 
Сама по себе информация не несет никакого смысла вне информационной системы. 
Только система позволяет информации проявить и  выявить свои свойства. Другими 
словами, возникает некий парадокс: что является первичным, информация, которая 
создается некими субъектами, или ее операторы, которые ее передают или интер-
претируют? Информационной системой является самовоспроизводящаяся система, 
состоящая из совокупности, некоей сети операторов (субъектов), которые целена-
правленно создаются и  (или) формируются в  процессе логико-исторического раз-
вития для передачи некоторой информации, основанной на синтезе и  переработке 
предыдущей совокупности информации.

Теперь перейдем к  самому главному вопросу: с  какой целью и  как эта сово-
купность формируется. Так как информация является категорией пассивной, то 
необходимы активные звенья, способные и  желающие ее создавать и  произво-
дить. В  современную эпоху противостояния цивилизаций такими активными 
субъектами, которые формируют, контролируют, передают и  воспроизводят 
информационные потоки, являются геополитические акторы, задающие правила 
и  принимающие активное участие в  информационных схватках. Именно эти 
звенья информационного круговорота являются на сегодняшнем этапе активным 
элементом, задающим импульс для последующего развития. Разумеется, эти 
акторы выступают одновременно звеньями, составляющими элементами инфор-
мационной системы, направленной на достижение позитивного результата в ин-
формационной войне.

Взятая в  логико-историческом аспекте, современная информационная война 
ведет свое происхождение от идеологических схваток Второй мировой войны и от 
процессов холодной войны, которая формально началась после речи У. Черчилля 
в  Фултоне, где этот британский политик объявил о  необходимости создания ас-
социации народов, говорящих на английском языке, в  пику складывающейся 
мировой системе социализма, находившейся под влиянием победоносного Со-
ветского Союза.

Здесь можно вспомнить об идеологических диверсиях и  мировоззренческих 
битвах, которые вел по всему миру Коминтерн  — Коммунистический интернаци-
онал с 1919 по 1943 гг. Ведь от идеи мировой революции официальная идеология 
СССР, по сути дела, никогда не отказывалась, а эту идею нужно было обосновать 
и  внедрить в  сознание миллионов людей по всему миру. В  послесталинские вре-
мена о  мировой революции обычно не говорили открыто и  даже теоретически 
обосновывали возможность мирного существования государств с различным обще-
ственно-политическим строем, но национально-освободительные движения по 
всему миру СССР поддерживал вплоть до пагубных процессов перестройки, при-
ведшей великую державу к  гибели. Мощная экономическая поддержка странам 
Азии, Латинской Америки и  Африки осуществлялась со стороны СССР в  совокуп-
ности с  действенной идеологической и  информационной обработкой населения, 
носившей ярко выраженный антизападный и  антикапиталистический характер.

В  СССР была создана мощная информационная сеть, которая успешно конку-
рировала с  соответствующими западными аналогами, поэтому рецепты и  методы 
работы, некогда применявшиеся великой державой, можно и  нужно использовать 
в современном цивилизационном противостоянии. Недаром в  России сравнитель-
но недавно были созданы специальные войска информационных операций. По 
уровню развития специализированных подразделений по информационной безопас-
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ности для военных или разведывательных целей Россия может входить в  первую 
пятерку государств мира после США, Китая, Великобритании и  Южной Кореи1.

Активные звенья (субъекты) современной информационной сети, принимающие 
участие в  информационной войне, призваны оказывать не только противодействие 
информационным атакам Запада, но действенно воздействовать на объекты инфор-
мационного влияния в  противостоящей цивилизационной системе. В  этом суть ин-
формационной войны, включающей как оборонительные, так и  активные наступа
тельные действия. Ведь еще в  2015  г. в  Риге был создан Центр стратегических ком-
муникаций НАТО, цель которого состоит в  идеологической борьбе с  «российской 
пропагандой». Неслучайно генерал-полковник в отставке и патриотически настроенный 
политолог Леонид Ивашов, который с  1996 по 2001  гг. был начальником Главного 
управления международного военного сотрудничества Минобороны РФ, отмечает, что 
сейчас идет демонизация России на фоне наращивания военных усилий, прежде 
всего, НАТО. Отсюда развертывание и  расширение функций и  структур информаци-
онной войны вполне оправдано. По словам Ивашова, «нам не хватает наступательных, 
превентивных действий в информационном плане. Минобороны показывает пример»2.

По мнению этого известного и  авторитетного политолога, созданные войска 
призваны заниматься более мощной аналитикой, разведкой и  выявлением наме-
рений противника, а  также упреждением ударов. Ивашов отметил, что «нужно 
влезать в историю, рассекречивать некоторые документы и проводить наступатель-
ные операции и  по США, и  по Германии, и  другим странам»3. Давно известно, что 
тот, кто контролирует прошлое, контролирует и будущее. Различные интерпретации 
истории — отнюдь не безобидные теоретические игры, а мощное информационное 
оружие. Антипатриотическая трактовка отечественной истории в  1990-е  годы на-
несла непоправимый ущерб ментальности россиян, прежде всего  — молодого 
поколения, для которого славное и трагическое советское прошлое представляет-
ся одной сплошной «черной дырой».

Применяемую в  идеологической и  мировоззренческой войне информационную 
систему можно представить в  виде петлеобразной спирали, которая не имеет ни 
начала, ни окончания, так как она является одновременно и  открытой (так как она 
развивается), и  закрытой системой (так как все последующие действия оказывают 
непосредственное влияние на первоначальный импульс, цели и  задачи). Следова-
тельно, современная форма информационной системы является синтезированным 
результатом действий, воспроизводящих необходимую и представленную в желаемой 
форме информацию, кодирующую эту систему, в  процессе ввода дополнительных 
самопроизводящихся факторов или целенаправленных внешних инструкций. Сам 
феномен информационный системы основывается на базе эволюционного синтеза.

Геополитические и глобализирующие процессы развития современного общества 
привели к  резкому увеличению значимости виртуализации ментальности и  массо-
вых представлений социума. Люди все более и  более склоняются к  образу, отка-
зываясь от слова. Но значение вербальной составляющей информационной систе-
мы велико и  в обозримом будущем вряд ли нивелируется. Слово останется мощ-
нейшим инструментом воздействия в  информационных войнах.

Ныне усилилось значение коммуникационных инструментов формирования, рас-
пределения, контроля и реализации власти. Данный аспект сформировал совокуп-
ность характерных факторов, способных при их применении в области политических 

1  Коммерсантъ. 2017. №  2 [Электронный ресурс]. URL: https://www.kommersant.ru/dai
ly/2017-01-10 (дата обращения: 23.08.2017).

2  «Вести» интернет-газета  // Войска информационных операций: теперь не только обо-
рона, но и  нападение [Электронный ресурс]. URL: http://www.vesti.ru/doc.html?id=2858620 
(дата обращения: 23.08.2017). 

3  Там же.
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коммуникаций формировать механизмы и  инструменты воздействия на межгосу-
дарственные и внутригосударственные отношения и политическое настроение. Тем 
самым возник ряд существенных угроз. Так, например, происходит лавинообразное, 
уже вышедшее из-под контроля, разрушение традиционных моделей социально-
гражданского, общественного и  национального самосознания, путем целенаправ-
ленного внедрения альтернативных и  — зачастую  — абсолютно чуждых смыслов 
и ценностей. И достигается это как раз появлением механизмов и инструментария 
такого глобального инструмента воздействия, как информационно-коммуникаци-
онное поле. Если такое поле эффективно, то это может привести к  победе в  ин-
формационной войне. Видимо, та легкость, с  которой развалился СССР, обуслов-
лена не в  последнюю очередь поражением социалистического лагеря в  информа-
ционной войне, являвшейся главной составляющей холодной войны.

В. А. Золотарев пишет: «Информационная война — тема остросовременная. Вы-
игрыш информационной войны является важнейшей предпосылкой победы на по-
ле боя. В научный оборот вводится термин «информационная подготовка поля боя». 
Информационная политика должна обеспечивать мир, стабильность и сдерживание; 
формулировать долговременные интересы и  цели страны; объяснять декларируе-
мые цели, совершенствовать силы государства и  бороться с  недостатками» [3, 
с.  160].

Цивилизационные противники России осуществляют довольно активные и успеш-
ные действия в современной информационной войне. Причем страны, традицион-
но считавшиеся оплотом демократии и отличавшиеся наиболее развитым уровнем 
гражданского общества, демонстрируют ныне готовность ущемления прав челове-
ка ради массированной идеологической обработки и «промывания мозгов». Отече-
ственные исследователи отмечают усилия, например, Британии по созданию го-
сударственной системы идеологического и  информационного контроля над граж-
данским обществом: «Британия преуспела, получив в  результате “государство 
надзора” (surveillance state), не имевшее аналогов в  демократическом мире. Пар-
ламент утвердил 45 уголовных законов (больше, чем за все предыдущее столетие), 
предусматривавших более 3  тыс. новых составов преступления, например вос-
хваление терроризма и возбуждение религиозной ненависти. Полномочия полиции 
и  спецслужб в  сфере ареста и  задержания оказались расширены. Всем государ-
ственным учреждениям были предоставлены права на сбор информации, а  от 
граждан стали требовать предоставления беспрецедентных сведений» [2, с.  21].

Видимо, в  современном мире возникает опасность того, что с  помощью фор-
мирования виртуальной среды и  навязывания сконструированных искусственно 
социальных и  политических идей и  смыслов, происходит замещение объективной 
реальности. Это, в свою очередь, затем начинает оказывать как прямое, так и опос-
редованное влияние на социальное поведение и политическую активность общества 
в  желаемом для субъектов, управляющих информационно-коммуникационной де-
ятельностью, направлении. Все это напрямую может быть использовано и активно 
используется в  информационной войне.

Под информационными войнами обычно подразумевается ведение целенаправ-
ленных ненасильственных действий, направленных на разрушение или искажение 
информационного поля оппонента с  целью внедрения и  навязывания воздейству-
ющим субъектом необходимых ему и  чуждых противнику установок. Это в  теории. 
А  на сегодняшнем этапе мы видим, что информационная война, по-прежнему, 
является лишь составной частью активной фазы геополитических противостояний, 
так как всегда является преддверием таких классических форм политических де-
структивных действий, как государственный переворот, гражданская война или 
военное вмешательство извне [6]. Во многих случаях вышеперечисленные действия 
спланированно осуществляются как единый синергетический алгоритм.
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На сегодняшний день основными факторами, влияющими на сохранение и укре-
пление суверенитета государства, выступают инновационное развитие в  сфере 
высоких технологий и  создание информационно-интеллектуального поля. Связано 
это, прежде всего, с  увеличением зависимости от доминирования в  информаци-
онном пространстве и  с обладанием механизмами и  инструментарием контроля 
и  воздействия на информационное пространство. Это в  свою очередь формирует 
существенную зависимость возможности доминирования в  политике, экономике 
и  сфере безопасности именно от степени влияния на информационное поле. Так, 
например, за последнее десятилетие структура мировой экономики претерпела 
существенные изменения из-за перевода международного капитала из сырьевого 
сектора в область нематериального (а по сути своей, виртуального) производства. 
Нано-, био-, информационные и  когнотехнологии становятся ключевыми сферами 
в экономической сфере государств. К сожалению, в последние годы существования 
СССР и  за 90-е  годы ХХ  в. было допущено серьезное отставание страны именно 
в развитии сферы высоких технологий, что и становится особенно ощутимым в со-
временную эпоху противостояния русского мира и  западной цивилизации.

Информация и  человеческий капитал становятся основными инструментами для 
достижения подобного превосходства. Соответственно, экономически сильное го-
сударство обладает большим объемом способностей и  ресурсов для поддержания 
своего геополитического статуса в политической плоскости и сфере безопасности. 
Информация и экономика, таким образом, на сегодняшний день во многом задают 
тон социально-общественному и  политическому укладу, оказывая прямое воздей-
ствие на национальную, государственную и  мировую безопасность. Ранее миром 
управлял капитал и  идеи, теперь мир находится под управлением капитала, идей 
и  той степени влияния на информационное поле общества, которым обладают 
экономически и  политически сильные властные структуры.

У  истоков формирования концепции информационных войн стоял Дж. фон Ней-
ман с  его выводом о  том, что базовой основой любого управления является ин-
формация, а информация передается. Следовательно, важен не только сам смысл 
информационных сообщений, но механизмы и инструменты их передачи, кодиров-
ки, точность, качество и  степень искажения при передаче и  принятии информаци-
онного сообщения. Таким образом, акцент сдвигается с важности смысла сообще-
ний к способам их передачи и методам кодирования. Таким образом, уже в 50-е гг. 
ХХ  в. был сформулирован основной постулат войн нового поколения: истинно то-
тальная война  — это война посредством информации.

Одним из составляющих звеньев современной так называемой «гибридной вой
ны» является технология сетецентризма, в  основу которой положена сетецентри-
ческая модель обработки информации. Онтологически эта модель функционирует 
путем формирования единой компьютерной сети, технически завязанной на об-
ращение к  единой удаленной центральной базе, обеспечивающей потребителей 
необходимой информацией. И при этом ценность и потенциальная эффективность 
сформированной сети растет прогрессивно, так как каждый потребитель инфор-
мации может сам стать источником информации, тем самым увеличивая вероят-
ность накопления объема информации, необходимого для разработки результа-
тивных и  эффективных действий.

Характерной особенностью такого взаимного обмена и  координации инфор-
мации является то, что звенья сети могут действовать в  автономии от центра, 
т.  е. в  горизонтальных иерархических взаимоотношениях, тем самым давая 
возможность доказать существующую связь между звеньями сети и  центром 
управления лишь косвенно. Именно по этой причине некоторыми исследовате-
лями данной проблематики считается, что под сетью подразумевается горизон-
тальность коммуникации и  отсутствие четкого центра вследствие отсутствия 
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элемента строгой иерархии в управленческой системе и возможности автоном-
ности составляющих элементов [8].

Однако, на наш взгляд, стереотип относительно отсутствия в  информационно-
сетевом пространстве центров и  акторов является иллюзорным, т.  к. централиза-
ция узла сети определяется уже самим смыслом и  сущностью сети, а  именно  — 
центральным звеном становится элемент с  большим объемом информации, чем 
обладают соседние элементы. К тому же информация такого звена сети является, 
как правило, более свежей, аналитически проработанной и  с доступом к  конфи-
денциальным уровням [1, с.  46–47].

Таким образом, сама собой возникает ситуация, когда периферийные звенья 
начинают все больше потреблять информацию, которую им предоставляют звенья, 
завоевавшие центральный статус, вследствие более динамичной насыщаемости 
информацией и ее более высокого качества. При этом существует еще и тот аспект, 
что даже при гипотетической возможности для каждого периферийного звена стать 
центральным, они не все готовы или согласны воспользоваться такой возможностью 
вследствие принципиального или случайного совпадения собственных действий 
с мнением центральных узлов системы, или же с неготовностью брать на себя до-
полнительный объем ответственности. К  тому же статус центрального узла сети 
подразумевает необходимость постоянной напряженной контролирующей деятель-
ности, что опять же накладывает дополнительную ответственность и  содержит 
вероятность появления непредсказуемых рисков и  угроз самому существованию 
системы.

Таким образом, сетевой феномен во время информационной войны способен 
выступить мощным фактором деструктивного разрушения национальной или госу-
дарственной безопасности любой страны. Такое проявление сетевой власти, име-
ющей возможность деструктивно влиять на информационную безопасность или 
политическую систему государства через формирование или нивелирование обще-
ственного мнения, получило название «принцип Майнота», что фактически означа-
ет замалчивание, утаивание жизненно важной для общества информации [4].

Онтологические аспекты информационной войны тесно связаны и  влияют на 
праксеологические и  телеологические компоненты. Суть тесно связана с  целью 
существования явления и  практическими результатами. Среди основных целей 
информационной войны можно назвать: разрушение или нивелирование существу-
ющей социальной системы оппонента с  дальнейшим внедрением своего мировоз-
зренческого или цивилизационного кода, то есть особой идеологии. Происходит 
это через контролируемые или создаваемые механизмы воздействия на ключевые 
институты общества, путем установления контроля и  интерпретации событий под 
необходимым ракурсом и  вектором. И  все вышеперечисленные действия направ-
ляются на обобщающий результат — деструктивное изменение полноценного функ-
ционала информационных потоков в обществе. Такой вид войны может применять-
ся не только в межгосударственном противостоянии, но и наднациональными и меж-
государственными структурами, включая и  сферу террористической деятельности, 
как на региональном, так и  на глобальном уровне.

На современном этапе развития геополитических и  межгосударственных взаи-
моотношений такие формы ведения войны применяются как симбиоз официальной 
международной политики государства и  различных негосударственных акторов. 
И  конечным результатом такой синергетичности является целенаправленное кон-
тролируемое изменение образного восприятия оппонентом окружающей действи-
тельности. Эффективность такого инструмента, как сетевые технологии, позволяет 
активно его использовать в любом управляемом конфликте — от проведения цвет-
ных революций до активного применения в  процессе гибридной войны. Справед-
ливость высказанного тезиса подтверждает вся новейшая история начала XXI  в.
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Таким образом, современная война принимает форму синтеза концепций гибрид-
ности с постоянным применением и усовершенствованием инструментария инфор-
мационно-психологического противостояния. Так, приоритетность в  отстаивании 
своего доминирования или суверенитета непреклонно сдвигается именно в  пло-
скость четырехмерного противоборства, где четвертым измерением выступает 
психика воюющих народов [7].

Видимо, современным отечественным политологам, занимающимся проблемами 
информационной войны, следует учитывать, что в современной России до сих пор 
борются между собой две стратегические концепции общественного устройства. 
Первую из них можно назвать наследием ельцинской эпохи. Это либерально-ин-
дивидуалистическая стратегия, выражающая представления и взгляды ориентиро-
ванных на западные ценности властных кругов, верхушки бизнеса и элиты россий-
ской творческой интеллигенции. Вторая рождена патриотическими силами, опира-
ется на всю предшествующую российскую историю и  исходит из современной 
ситуации цивилизационного противостояния. Ее целесообразно определить как 
коллективистско-патерналистскую, ибо она отражает мировоззрение и  мироощу-
щение народа, в  том числе и  патриотически-ориентированных политиков.

И  по сей день наблюдается существенный разрыв в  едином информационно-
коммуникативном пространстве нашей страны. Разрыв этот  — следствие того, что 
каждая из названных парадигм провоцирует создание автономного информационно-
коммуникативного пространства. Все эти отмеченные обстоятельства не позволяют 
государству и  обществу полноценно функционировать и  развиваться. Более того, 
совокупность этих негативных факторов может привести к  поражению в  информа-
ционной войне.

Итак, информационная война  — особый вид мировоззренческого и  интеллекту-
ального противостояния цивилизаций в  современную эпоху глобализации. Онто-
логия информационной войны предполагает возможность силового противостояния 
цивилизаций, но оно наступает лишь после максимального ослабления психических, 
эмоциональных и волевых ресурсов противника. Информационная война разруша-
ет патриотизм как особый способ мировидения и  мироощущения, аннигилирует 
его и  делает ненужным и  даже нелепым.

Генезис современной информационной войны  — в  процессах холодной войны. 
Уже после Второй мировой войны были заложены основные парадигмы цивилиза-
ционного противостояния, которые привели как к  холодной войне, так и  к совре-
менному противостоянию Русского мира и  западной цивилизации. Сможет ли че-
ловечество выработать новые правила совместного социального бытия и  отойти 
тем самым от самого края страшной пропасти или же нас ждет ядерный апока-
липсис — покажет ближайшее будущее.
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