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РЕФЕРАТ
В статье рассматриваются проблемы обеспечения информационной безопасности стран 
евразийского пространства. Освещаются основные положения проекта новой редакции 
Доктрины информационной безопасности Российской Федерации и Стратегии нацио-
нальной безопасности РФ, касающиеся обеспечения информационной безопасности. 
Особое внимание уделено системе защиты информации Северо-Западного федерально-
го округа Российской Федерации и Единой региональной политике информационной 
безопасности на евразийском пространстве.
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В современном мировом сообществе в настоящее время сформировались и край-
не обострились противоречия между ведущими мировыми державами в политиче-
ской, экономической, идеологической, информационной и военной областях. Дан-
ные противоречия привели к увеличению числа угроз в перечисленных областях 
и, как следствие, разрешение противоречий происходит в ходе ведения вооружен-
ной борьбы в наземной, морской, воздушно-космической и информационной сфе-
рах. 

Эскалация существующих вооруженных конфликтов в регионах Ближнего и Сред-
него Востока и севере Африканского континента, рост числа подготовленных и спро-
воцированных фактов международного терроризма с гибелью людей в конечном 
итоге могут привести к их перерастанию в локальные, а возможно, и региональные 
войны. 

США и страны Запада оказывают постоянное давление на Российскую Федера-
цию с целью заставить нашу страну отказаться от политики проведения своих 
национальных интересов по оказанию существенного влияния на военно-полити-
ческие и экономические события современного глобального мира, прежде всего, 
в странах бывшего СССР, Ближнего Востока, Азиатском и Африканском континен-
тах [5, с. 6].

В связи с этим на первый план выдвигаются вопросы реализации государствен-
ной политики в области защиты суверенитета, территориальной целостности и кон-
ституционного строя Российской Федерации с учетом существующих и возможных 
угроз национальной безопасности. В данных условиях Советом Безопасности Рос-
сии в 2015 г. была подготовлена и проработана новая редакция Стратегии наци-
ональной безопасности Российской Федерации до 2020 г. и продолжается актив-
ная работа по согласованию новой редакции Доктрины информационной безопас-
ности страны. 

В новой редакции Доктрины отмечается, что «информационные и коммуникаци-
онные технологии не только позитивно влияют на развитие экономики и совершен-
ствование функционирования общественных и государственных институтов, но 
и порождают новые вызовы и угрозы национальной безопасности. Это обусловле-
но тенденцией к использованию информационного пространства для решения 
военно-политических задач, а также террористических и иных противоправных 
целей»1. Неоспорим факт наращивания зарубежными странами возможностей по 
использованию достижений информационно-коммуникационных технологий (ИКТ) 
для воздействия на критическую информационную инфраструктуру России с целью 
вывода из строя или затруднения ее работоспособности. Необходимо отметить, 
что спецслужбы, подконтрольные общественные организации США и стран НАТО 
используют ИКТ «в качестве инструмента для подрыва суверенитета и нарушения 
территориальной целостности других государств, дестабилизации внутриполити-
ческой и социальной ситуации», а также для «наращивания информационного воз-
действия на население страны, в первую очередь на молодежь, с целью размыва-
ния культурных и духовных ценностей, подрыва нравственных устоев, исторических 
основ и патриотических традиций»2.

В Стратегии национальной безопасности РФ, которая введена в действие с 31 де-
кабря 2015 г., сказано, что «проведение Российской Федерацией самостоятельной 
внешней и внутренней политики вызывает противодействие со стороны США и их 
союзников, стремящихся сохранить свое доминирование в мировых делах. Реали-

1 Доктрина информационной безопасности Российской Федерации. Новая редакция // 
[Электронный ресурc]. URL: http://infosystems.ru/assets/files/files/doktrina_IB.pdf (дата обра-
щения: 20.06.2016).

2  Там же.
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зуемая ими политика сдерживания России предусматривает оказание на нее по-
литического, экономического, военного и информационного давления»1.

Для того чтобы противостоять внешним и внутренним угрозам, в Российской 
Федерации создана и действует система обеспечения национальной безопасности 
России (рис. 1). Система обеспечения национальной безопасности включает: выс-
шее политическое руководство страны; федеральные министерства, службы и агент-
ства с их территориальными органами в регионах; различные по форме создания 
и содержанию работы общественные организации и объединения с представитель-
ствами в регионах; а также граждан России, участвующих в защите национальных 
интересов, и одновременно являющимися организаторами процессов стабилизации 
в областях общественных отношений.

В сегодняшнем глобальном мире устремления международного терроризма, как 
одной из основных угроз безопасности России, направлены на установление го-
сподства на значительных территориях Евразийского и Африканского континентов. 
Прошедший 2015 г. и начало 2016 г. отмечены ростом масштабных террористиче-
ских актов с большим числом человеческих жертв: подрыв в воздухе российского 
пассажирского самолета А321 30 октября привел к гибели 224 пассажиров и чле-
нов экипажа; взрывы 13 ноября в Париже — 132 погибших и более 300 раненых; 
30 человек погибли при захвате отеля в Буркина-Фасо 16 января текущего года; 
есть и другие факты гибели людей от рук террористов.

Ударом в спину назвал Президент Российской Федерации В. В. Путин неправо-
мочные действия ВВС Турции 24 ноября по сбитию российского фронтового 
бомбардировщика СУ-24М, выполнявшего боевую задачу в Сирийской Арабской 
Республике по уничтожению объектов международной террористической орга-
низации ИГИЛ. В настоящий момент террористическая организация Исламское 
государство Ирака и Леванта (ИГИЛ или в арабских средствах массовой инфор-
мации — ДАИШ), запрещенная на территории Российской Федерации, осуще-
ствила захват и контролирует некоторые районы Сирии и Ирака, а также ведет 
боевые действия в Алжире, Ливии, Египте, Йемене, Турции, Афганистане, Паки-
стане, Мали. 

Ситуация в области противодействия терроризму в Российской Федерации оста-
ется достаточно сложной в связи с продолжающейся деятельностью бандформи-
рований на Северном Кавказе, распространением идеологии терроризма в соци-
альных сетях, активизацией деятельности международных террористических орга-
низаций особенно после результативных боевых действий Воздушно-космических 
сил России [3, с. 165]. 

В данных условиях с целью обеспечения международной безопасности Россия 
проводит целенаправленную политику на дальнейшие интеграционные процессы 
в области экономики, политики, военной и информационной безопасности в Евра-
зийском регионе. 

Формирование Евразийского экономического союза (ЕАЭС) проходит в усло-
виях явной геополитической нестабильности. «Поддержка США и Европейским 
союзом антиконституционного государственного переворота на Украине привела 
к глубокому расколу в украинском обществе и возникновению вооруженного 
конфликта на ее Юго-Востоке. Укрепление крайне правой националистической 
идеологии, целенаправленное формирование у украинского населения образа 
врага в лице России, неприкрытая ставка на силовое решение внутригосудар-
ственных противоречий, глубокий социально-экономический кризис превращают 

1  Указ Президента Российской Федерации от 31 декабря 2015 г. № 683 «О стратегии на-
циональной безопасности Российской Федерации» // [Электронный ресурс]. URL: http://m.
rg.ru/2015/12/31/nacbezopasnost-site-dok.html (дата обращения: 20.06.2016).
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Украину в долгосрочный очаг нестабильности в Европе и непосредственно у гра-
ниц России»1.

Результатом обострения данного конфликта стало введение санкций со стороны 
США и Западных стран в отношении России. В настоящий момент все усилия 
стран-участниц ЕАЭС направлены на развитие экономического сотрудничества, 
однако в перспективе данный союз станет основой для создания новой политиче-
ской организации. Можно полагать, что в перспективе совместно с Россией, Ка-
захстан, Белоруссия, Киргизия, Армения, а также возможные новые члены союза, 
смогут проводить не только согласованную экономическую, но и внешнеполитиче-
скую линию [2, с. 107]. Формирование ЕАЭС, наряду с действующими ШОС и БРИКС, 
может создать объективные предпосылки для образования нового полюса силы 
в мировом сообществе, что в свою очередь приведет к становлению в ближайшие 
7–10 лет многополярного мира. 

Российская Федерация является локомотивом продвижения евразийской инте-
грации на новый уровень и инициатором окончательного оформления ЕАЭС в ка-
честве экономического и политического союза. В ближайшей перспективе воз-
можна организация взаимовыгодного сотрудничества ЕАЭС с Европейским союзом 
в экономической сфере [1, с. 103]. Предпосылки для этого есть: политическая 
и бизнес элита Европейского союза уже на данном этапе отчетливо осознают 
экономические преимущества сотрудничества с ЕАЭС, а также наличие заявлений 
глав ряда европейских государств о намерениях полностью снять экономические 
санкции с Российской Федерации в ближайшие годы.

В зарубежных средствах массовой информации наблюдается тенденция увели-
чения объема материалов, которые содержат необъективную или предвзятую ин-
формацию о внешней и внутренней политике России, о деятельности государствен-
ных структур, в частности, руководства страны и вооруженных сил. 

Одновременно с этим наблюдается рост количества компьютерных атак на ин-
формационно-телекоммуникационные сети и информационные системы органов 
власти. В настоящее время не решена проблема защиты государственных инфор-
мационных систем, где по-прежнему используется программное обеспечение ино-
странных компаний. Поэтому организационные и технические системы защиты 

1  Указ Президента Российской Федерации от 31 декабря 2015 г. № 683 «О стратегии на-
циональной безопасности Российской Федерации». 

Рис. 1. Система обеспечения национальной безопасности
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информации в настоящее время требуют постоянного совершенствования и об-
новления, а также перехода на отечественную продукцию, в рамках программы 
импортозамещения. 

В Северо-Западном федеральном округе Российской Федерации организована 
и проводится активная работа по обеспечению защиты информации в государствен-
ных информационных системах1. Центральные органы власти уделяют должное вни-
мание данной проблеме, о чем свидетельствует проведение в июле 2015 г. в Волог-
де выездного совещания Совета Безопасности Российской Федерации, где принято 
решение об активизации деятельности должностных лиц, органов государственного 
и военного управления по прогнозированию, выявлению и оценке угроз информаци-
онной безопасности Российской Федерации на Северо-Западе, на анализ состояния 
и перспектив развития военно-политической и социально-экономической ситуации 
в регионе, а также на необходимость принятия неотложных мер по совершенствова-
нию системы подготовки кадров в области информационной безопасности. 

С учетом особенностей Северо-Западного округа (непосредственно граничит со 
странами-членами блока НАТО; наличие значительного количества предприятий 
оборонно-промышленного комплекса, производящих современные образцы воору-
жений и военной техники; наличие стратегических и оперативных объединений 
и соединений, а также систем управления Вооруженными Силами России) с целью 
противодействия средствам иностранных технических разведок и обеспечения 
информационной безопасности округа создана система защиты информации, ко-
торая интегрирована в общую систему безопасности государства (рис. 2).

Система защиты информации является многоуровневой и включает в себя: меж-
региональный, региональный и объектовый уровни.

Общее руководство системой защиты информации в округе осуществляют полно-
мочный представитель Президента Российской Федерации через Межведомственный 
совет по защите информации. В субъектах Российской Федерации — главы субъек-
тов и комиссии по защите информации. В органах власти и организациях ответствен-
ность за обеспечение защиты информации возлагается на их руководителей. 

Регулятором в области защиты информации и организатором функционирования 
данной системы в рамках округа является Управление Федеральной службы по 
техническому и экспортному контролю по Северо-Западному федеральному округу.

Система защиты информации округа развивается и совершенствуется с учетом 
расширения возможностей угроз, исходящих со стороны технических разведок 
иностранных государств, и возрастания масштабов информатизации органов вла-
сти и организаций.

Эффективное управление этой системой обеспечивается координацией работ 
по защите информации в оборонной, политической сферах по следующим направ-
лениям:
1) проведению оценки угроз информационной безопасности объектам защиты округа;
2) планированию и реализации организационно-технических мероприятий по пре-

дотвращению угроз; 
3) координации деятельности федеральных органов государственной власти, ор-

ганов государственной власти субъектов Российской Федерации и органов мест-
ного самоуправления в области обеспечения информационной безопасности;

4) обеспечению информационной безопасности критически важных объектов; 
5) кадровому и нормативно-правовому обеспечению информационной безопас-

ности.

1  Об информации, информатизации и защите информации: Федеральный закон от 20 фев-
раля 1995 г. № 24-ФЗ // [Электронный ресурс]. URL: http://base.garant.ru/70687520 (дата 
обращения: 20.06.2016).



Е
В

Р
А

З
И

Й
С

К
И

Е
 И

С
С

Л
Е

Д
О

В
А

Н
И

Я

24 УПРАВЛЕНЧЕСКОЕ	КОНСУЛЬТИРОВАНИЕ . № 7 . 2016

Р
ис

. 
2.

 С
ис

те
м

а 
за

щ
ит

ы
 и

нф
ор

м
ац

ии
 в

 С
ев

ер
о-

З
ап

ад
но

м
 ф

ед
ер

ал
ьн

ом
 о

кр
уг

е



Е
В

Р
А

З
И

Й
С

К
И

Е
 И

С
С

Л
Е

Д
О

В
А

Н
И

Я

	 УПРАВЛЕНЧЕСКОЕ	КОНСУЛЬТИРОВАНИЕ . N 7 . 2016	 25

Глобализация современного мира приводит к усилению угроз в информационной 
сфере, уязвимости информационных систем органов государственной власти и во-
енного управления не только отдельных государств, но и межгосударственных 
образований.

В условиях евразийской интеграции необходимо проводить единую региональную 
политику информационной безопасности [4, с. 126]. Для эффективного проведения 
такой политики необходимо выработать комплексный подход, который будет ос-
новываться на развитии следующих направлений: информационно-политическое, 
информационно-технологическое и информационно-психологическое.

Совместная информационная деятельность государств — членов ЕАЭС и ОДКБ 
в сфере обеспечения информационной безопасности имеет своей целью более 
эффективную защиту их законных интересов в информационном пространстве. 
Формирование единого органа коллективной безопасности, скоординированной 
информационной политики государств — членов ЕАЭС и ОДКБ — важные приори-
тетные направления противодействия современным вызовам и угрозам. Взаимо-
действие в рамках ЕАЭС подразумевает унификацию законодательств в экономи-
ческой сфере, для более четкого ответа на информационные вызовы и угрозы со 
стороны внешней среды необходимо разработать единую политику безопасности 
на основе Доктрины информационной безопасности Российской Федерации, сфор-
мировать объединенную систему информационного противоборства.

В проекте новой редакции Доктрины информационной безопасности отмечает-
ся, что «в экономической области сохраняется отставание Российской Федерации 
от ведущих зарубежных государств в создании конкурентоспособных информаци-
онных технологий и продукции на их основе, что обусловливает зависимость Рос-
сийской Федерации от экспортной политики зарубежных стран»1. Поэтому для 
эффективного проведения единой региональной политики информационной без-
опасности, информационно-технологическое направление должно подразумевать 
разработку и создание собственных информационно-коммуникационных технологий 
и проведение политики импортозамещения в информационной сфере. Данное на-
правление подразумевает разработку отечественного сертифицированного про-
граммного обеспечения, региональной системы технической защиты информации.

Информационное психологическое направление включает формирование обще-
го языка межнационального общения, разработку унифицированного понятийного 
аппарата и формирование единой информационной культуры, которые позволят 
объединить усилия, снизить затраты на противодействие угрозам, повысить эф-
фективность мер по обеспечению информационной безопасности.

Во всех составляющих национальной безопасности — политической, экономи-
ческой, военной, правоохранительной, экологической и других — вес информаци-
онных факторов непрерывно растет. Информационно-психологическое воздействие, 
которое реализуется через средства массовой информации, могут создать атмос-
феру напряженности и политической нестабильности в обществе, спровоцировать 
социальные, национальные, религиозные конфликты и массовые беспорядки, при-
вести к разрушительным последствиям для демократического развития страны. 
Незаконное использование, хищение или искажение деловой (банковской, коммер-
ческой, статистической) информации неизбежно ведут к тяжелым экономическим 
потерям. Уровень развития информационных технологий, на которых основывают-
ся современные системы разведки, радиоэлектронной борьбы существенно предо-
пределяет исход вооруженных конфликтов. Именно поэтому национальная безопас-
ность любой страны существенным образом зависит от обеспечения информаци-
онной безопасности, причем в ходе технического прогресса эта зависимость будет 

1 Доктрина информационной безопасности Российской Федерации. Новая редакция. 
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еще более возрастать. Современные угрозы и вызовы, исходящие из информаци-
онного мирового пространства создают дополнительные проблемы в области обе-
спечения национальной безопасности. С целью противодействия данным угрозам 
и создана система защиты информации государства, которая должна быть по-
строена в соответствии со стремительно меняющимися условиями современного 
мира. 

Таким образом, в условиях евразийской интеграции обеспечение информаци-
онной безопасности приобретает особую актуальность и требует выработки новых 
подходов к определению общей системы политических и организационных мер для 
создания единого безопасного информационного пространства.
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